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摘 要

摘 要

以深度学习为代表的人工智能技术在计算机视觉、语音识别等众多领域均取

得了显著进展，规模化应用已现曙光。但现有深度学习模型存在鲁棒性不足的问

题，很容易被攻击者恶意构造的对抗样本欺骗，产生错误的预测结果。深度学习

鲁棒性的不足已被证实会对一些与安全密切相关的领域带来威胁。同时，这一问

题也阻碍了深度学习的进一步发展。对抗攻击与鲁棒性测评作为深度学习鲁棒性

研究中的重要方向，旨在面向不同场景高效地生成对抗样本并针对深度学习模型

的鲁棒性进行全面的测评。此方面研究有助于发现深度学习模型的脆弱性，比较

不同模型的鲁棒性，以及发展更加鲁棒的深度学习模型。

对抗攻击与鲁棒性测评方面的研究仍然存在一些亟待解决的问题。第一，现

有对抗攻击方法在无法获取模型结构和参数信息的黑盒场景下攻击成功率与效率

较低，阻碍了模型脆弱性机理的分析。第二，现有对抗攻击方法生成对抗样本的

多样性不足，限制了基于这些对抗样本训练所得模型的鲁棒性。第三，目前对抗

鲁棒性测评的研究工作较为欠缺，研究者难以有效评估不同深度学习模型的鲁棒

性以及对抗攻防算法的有效性。为解决上述关键问题，本文构建对抗攻防测评基

准与平台，并面向不同场景研发高效对抗攻击算法。主要创新点概括如下：

1. 针对黑盒迁移攻击成功率较低的问题，提出动量迭代法与平移不变对抗攻击
方法，分别通过引入动量项以及对一组经过平移变换的图片生成对抗样本，

大幅提高黑盒迁移攻击成功率，为理解深度学习模型的脆弱性机理及发现模

型的安全漏洞奠定了理论和方法基础。

2. 针对黑盒决策攻击效率较低的问题，面向人脸识别场景，提出进化攻击方法，
通过建模搜索方向的局部几何结构和降低搜索空间的维度有效提升黑盒决

策攻击的效率，为挖掘人脸识别模型的安全漏洞奠定了理论和方法基础。

3. 针对对抗训练模型鲁棒性不足的问题，提出对抗分布训练，利用对抗分布刻
画原始样本周围多样化的对抗样本，并通过三种对抗攻击方式参数化建模对

抗分布，为构建更加鲁棒的深度学习模型奠定了理论和方法基础。

4. 针对对抗鲁棒性测评较为欠缺的问题，面向图像分类任务构建对抗鲁棒性测
评基准，采用鲁棒性曲线针对多个典型的对抗攻防算法进行公平、全面的鲁

棒性测评，为今后对抗攻防模型及算法的开发奠定了测评基础。

关键词：深度学习；对抗样本；对抗攻击；对抗防御；鲁棒性测评
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Abstract

Abstract

Artificial intelligence technologies, especially deep learning, have made significant
progress in numerous fields such as computer vision and speech recognition, while large-
scale applications are now dawning. However, the existing deep learning models have
the problem of insufficient robustness that they can be easily deceived by the adversar-
ial examples maliciously generated by adversaries to produce wrong predictions. The
lack of robustness of deep learning has been proven to pose threats to some areas closely
related to security. Meanwhile, this problem hinders the further development of deep
learning. Adversarial attacks and robustness evaluation are important directions of the
research on deep learning robustness, aiming to efficiently generate adversarial exam-
ples under different scenarios and conduct comprehensive robustness evaluation of deep
learning models. The research in this area helps to identify the vulnerabilities of deep
learning models, compare the robustness of different models, and develop more robust
deep learning models.

The research on adversarial attacks and robustness evaluation still has some problems
that need to be solved urgently. First, the existing adversarial attack methods exhibit low
attack success rate and inefficiency under the black-box scenarios where model structure
and parameters cannot be obtained, which hinders the analysis of model’s vulnerability
mechanism. Second, the diversity of adversarial examples generated by the existing ad-
versarial attack methods is insufficient, which limits the robustness of the models trained
on these adversarial examples. Third, the current research on adversarial robustness eval-
uation is relatively lacking, such that it is difficult for researchers to effectively evaluate
the robustness of different deep learning models and the effectiveness of adversarial at-
tack and defense algorithms. To solve the above key problems, this dissertation builds a
benchmark and a platform for evaluating adversarial attacks and defenses, and develops
efficient adversarial attack algorithms under different scenarios. The main contributions
are summarized as follows:

1. For the problem of low success rate of black-box transfer-based attacks, a momen-
tum iterative method and a translation-invariant adversarial attack method are pro-
posed. They introduce a momentum term and adopt a set of translated images,
respectively, for generating adversarial examples, which greatly improve the suc-
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Abstract

cess rate of black-box transfer-based attacks. They lay the theoretical and method-
ological foundation for understanding the vulnerability mechanism of deep learning
models and discovering model’s security holes.

2. For the problem of inefficiency of black-box decision-based attacks, an evolution-
ary attack method is proposed for face recognition. It models the local geometry
of the search direction and reduces the dimension of the search space in black-box
decision-based attacks to effectively improve the efficiency of black-box decision-
based attacks, which lays the theoretical and methodological foundation for digging
the security holes of face recognition models.

3. For the problem of insufficient robustness of adversarial training models, an adver-
sarial distributional training is proposed to use adversarial distributions to character-
ize the diverse adversarial examples around the original one, which parameterizes
the adversarial distributions through three adversarial attacks, laying the theoretical
and methodological foundation for building more robust deep learning models.

4. For the problem of the lack of adversarial robustness evaluations, an adversarial ro-
bustness benchmark is constructed for image classification, which uses robustness
curves to conduct fair and comprehensive robustness evaluation of many typical ad-
versarial attack and defense algorithms. It lays the evaluation foundation for further
development of adversarial attack and defense algorithms.

Keywords: deep learning; adversarial example; adversarial attack; adversarial defense;
robustness evaluation
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第 1章 绪论

第 1章 绪论

深度学习的快速发展推动了人工智能在计算机视觉、语音识别、自然语言处

理等多个领域的广泛应用。随着人工智能应用的范围与规模不断扩大，深度学习

模型的鲁棒性与安全性问题成为了人们关注的焦点。在真实数据上表现良好的深

度学习模型很容易被攻击者恶意构造的对抗样本欺骗，这会对安全性要求较高的

深度学习应用带来严重的威胁。本文将针对深度学习的对抗攻击与鲁棒性测评开

展研究，旨在提供高效的对抗攻击算法，并构建公平、全面的对抗鲁棒性测评基

准。本文的研究内容在实际中可用于及时发现深度学习模型的脆弱性，比较不同

模型的鲁棒性，并从原理上加深对深度学习机理的理解，以及发展鲁棒的深度学

习理论与方法。

本章将介绍本文的研究背景与意义，详述对抗样本的定义与分类，总结国内

外研究现状与关键研究问题，概括本文的研究内容与主要贡献，并给出本文的组

织结构。

1.1 研究背景与意义

近年来，人工智能的飞速发展正在深刻改变着人类的生产和生活方式。相比

于传统的机器学习方法，深度学习 [1-2]借助层次化的深度神经网络提取对数据内容

更加准确有效的特征表示，成为人工智能领域的代表方法。随着算法的演进、数

据规模的扩大以及计算能力的增长，深度学习在图像分类 [3-6]、目标检测 [7-9]、人

脸识别 [10-12]、机器翻译 [13-14]等实际应用中取得了显著进展，其性能甚至超越了

人类。例如，基于深度神经网络的人工智能围棋系统 AlphaGo战胜了人类顶尖选
手 [15]，这场人机大战引发全球广泛关注。最新研究将深度学习应用于蛋白质结构

预测 [16-17]，取得了出色的结果，体现出深度学习对于科学发展的推动作用。

尽管深度学习在实际应用中具有优越的性能，但是其在对抗场景下的鲁棒性

（robustness）①存在严重不足。研究发现，在真实数据上表现良好的深度学习模型
很容易被攻击者恶意构造的对抗样本（adversarial example）[18-20]欺骗，导致模型预
测失准。如图1.1所示，针对图像分类任务，攻击者可以向原始图片中添加微小的
扰动生成对抗样本，使人眼难以发现对抗样本与原始样本的区别，但是深度学习

模型会以很高的概率将对抗样本错分为其他类别。产生此现象的原因是深度学习

模型通过复杂的网络结构建模数据特征间的统计规律，而并未真正获取数据本质

① 也有文献译为稳健性、健壮性等。
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阿尔卑斯⼭：94.39% 狗：99.99%
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+ 0.06 · =

+ 0.06 · =
图 1.1 图像分类任务中对抗样本示例

的特征及因果关系，这就导致了深度学习模型很容易被人眼不可见的对抗扰动欺

骗 [21]。随着人工智能技术的创新，其与社会发展也进一步融合，在军事、工业、金

融、医疗、人脸识别、自动驾驶等不同领域中人工智能技术均被广泛应用。这些领

域也与社会安全密切相关，这就使得对抗样本带来的威胁愈发突出，在现实生活

中可能会造成财产损失甚至威胁人身安全。同时，由于鲁棒性的不足，用户难以

信赖人工智能系统做出的决策，这也阻碍了人工智能的进一步发展。

深度学习的鲁棒性与安全性问题层出不穷，针对图像数据生成的对抗样本只

是其中的一种典型场景。除图像数据外，攻击者还可以针对视频 [22]、语音 [23-24]、

文本 [25-26]等各种类型的数据生成对抗样本，并相应地欺骗不同领域的深度学习模

型，如图1.2所示。此外，深度学习模型在数据投毒攻击 [27-29]、后门攻击 [30-31]、数

据自然变换 [32-33]等其他场景下也存在鲁棒性问题。随着研究愈发深入，深度学习

的缺陷不断暴露，其鲁棒性与安全性问题也得以全面分析。尽管如此，本文聚焦深

度学习在处理图像数据时面临的对抗鲁棒性问题，即对于对抗样本的鲁棒性。此

方向的研究对于探索深度学习的鲁棒性具有一定代表性。在不引起歧义的情况下，

本文中的鲁棒性即代表对抗鲁棒性。

鉴于对抗样本会对深度学习模型及应用带来潜在的安全威胁，更多研究者开

始关注深度学习的鲁棒性，其也成为人工智能领域的一大热点研究方向。该方向

随着攻击与防御的博弈而不断发展 [34-35]。一方面，对抗攻击（adversarial attack）
研究在不同场景下生成对抗样本的高效算法，旨在发现深度学习模型中存在的缺

陷 [19-20,36]。另一方面，对抗防御（adversarial defense）研究增强模型鲁棒性的方
式，以减轻对抗攻击所带来的危害，发展安全可靠的人工智能 [20,37-38]。这种良性
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(a)语音数据的对抗样本 [23] (b)文本数据的对抗样本 [25]

图 1.2 语音和文本数据的对抗样本示例

博弈促使越来越多的对抗攻击与防御算法被提出，而如何公平合理地测评深度学

习模型的鲁棒性以及对抗攻防算法的有效性成为一个新的研究问题 [39]，对反映此

领域的进展具有重要作用。

综上所述，深度学习鲁棒性的研究对构建安全可靠的人工智能系统具有重要

的理论与现实意义。

1.1.1 研究价值

本文将针对深度学习的对抗攻击与鲁棒性测评开展研究，这是深度学习鲁棒

性研究中的重要方向，具有以下研究价值。

首先，对抗攻击可用于发现深度学习模型在不同场景下的脆弱性。随着科技

的不断发展，人工智能逐步渗透到出行、医疗、金融等与人们日常生活密切相关

的领域中。以深度学习模型为代表的人工智能技术在真实世界中需要处理各种复

杂信息，如果其在部署前未经过充分的安全性测试，可能会对实际应用带来严重

威胁。由于深度学习模型结构复杂且处理的数据维度较高（如图片），从理论上分

析其脆弱性十分困难，而对抗攻击提供了一种便捷的方式。例如，2014年 Szegedy
等人 [19]首次通过对抗攻击发现深度学习模型中存在对抗样本，证实了深度学习的

脆弱性。Jing等人 [40]通过对抗攻击发现商用自动驾驶系统中的车道检测模型十分

脆弱，很容易被真实世界中的扰动欺骗。因此，对抗攻击对发现深度学习模型在

不同场景下的脆弱性具有重要意义。

其次，对抗攻击与鲁棒性测评可用于比较不同深度学习模型的鲁棒性。随着

深度学习的鲁棒性问题受到广泛关注，如何公平合理地测评不同模型的鲁棒性成

为重要的研究问题 [39,41]。相比于直接计算模型在真实测试数据上的准确率，模型

的鲁棒性提供了另一个评估维度，有助于更加全面地比较不同模型的性能。同理，

深度学习模型的结构复杂，鲁棒性的精确计算较为困难，因此需要采用对抗攻击

3



第 1章 绪论

生成的对抗样本测试模型的鲁棒性。值得强调的是，由于大量对抗防御算法被相

继提出，针对具有防御机制的深度学习模型进行公平、全面的鲁棒性测评具有重

要意义 [39,42]，可用于比较不同防御算法的有效性。综上所述，构建强大的对抗攻

击算法与全面的鲁棒性测评基准能够更加精准地比较深度学习模型与算法的鲁棒

性，具有重大研究价值。

再次，通过对深度学习鲁棒性的分析与测评可以加深对深度学习机理的理解。

深度学习模型结构复杂，可解释性存在不足，因此往往被当作一个黑箱模型使用。

在很大程度上，对深度学习机理的理解不足是导致模型在对抗攻击下鲁棒性欠缺

的重要原因。通过对抗攻击发现模型的脆弱性，可以促进对深度学习机理的研究，

有助于分析深度学习的缺陷。例如，已有研究发现深度学习模型的准确率与鲁棒

性之间存在相互制约的关系 [43]，说明其训练方式存在不足。深度学习的鲁棒性与

可解释性之间也存在一定关联 [44-45]，通过构建鲁棒的深度学习模型可以提升其可

解释性。这些基于深度学习鲁棒性的分析与测评的研究加深了对深度学习机理的

理解，为构建安全可靠的人工智能提供理论和方法支持。

最后，对抗攻击对于增强深度学习模型的鲁棒性也具有重要作用。对抗攻击

可以发现深度学习模型的脆弱性，因此启发了不同类型的对抗防御，旨在消除对

抗样本所带来的威胁。对抗攻击生成的对抗样本还可以作为训练数据直接增强模

型的鲁棒性。采用对抗样本进行训练的方法被称为对抗训练（Adversarial Training，
AT）[20,37]，是目前最有效的防御方式之一。相关研究通过设计合理的对抗攻击方
法有效提升对抗训练模型在不同任务上的鲁棒性，保障人工智能模型和系统在一

些高风险任务（如军事、金融、自动驾驶等）上的应用。因此，对抗攻击是保证人

工智能系统安全可靠的重要方式。

1.2 对抗样本的定义与分类

本节将以图像分类任务为例介绍对抗样本的形式化定义与攻击者所处威胁模

型（threat model）的分类。

1.2.1 对抗样本的定义

对于图像分类任务，攻击者可以向原始样本 𝑥中添加微小的扰动生成对抗样
本 𝑥∗，使得深度学习模型将对抗样本 𝑥∗分类错误，而人眼无法发现对抗样本与原

始样本的区别 [19-20]。给定基于深度学习的分类器模型 𝐶(𝑥)，假设原始样本 𝑥的真
实类别为 𝑦，对抗样本可以形式化表示为：

𝐶(𝑥∗) ≠ 𝑦, s.t. 𝒟(𝑥∗, 𝑥) ⩽ 𝜖, （1.1）
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威胁模型

攻击者的目标

攻击者的能力

攻击者的知识

有目标攻击 无目标攻击

!∗ − ! $ ≤ &

白盒攻击 黑盒迁移攻击

黑盒得分攻击 黑盒决策攻击

图 1.3 威胁模型分类示意图

其中𝒟(⋅, ⋅)代表距离度量函数，𝜖代表在距离度量𝒟下的扰动范围。公式（1.1）中
的第一项表示分类器将对抗样本 𝑥∗ 分类错误，第二项表示对抗样本 𝑥∗ 与原始样

本 𝑥在度量 𝒟下的距离不超过 𝜖，使人眼无法察觉对抗样本中添加的扰动。
对抗攻击通过定义攻击目标函数并采用不同优化方法对其进行求解，以生成

满足公式（1.1）中两个条件的对抗样本。

1.2.2 威胁模型的分类

威胁模型描述攻击者针对深度学习模型生成对抗样本时所处的场景。根据威

胁模型的不同设置，攻击者需要采用相应的对抗攻击方法生成对抗样本。清晰准

确地定义威胁模型是进行鲁棒性测评的前提 [39]。在一般情况下，威胁模型包含攻

击者的目标、攻击者的能力和攻击者的知识三个方面，如图1.3所示。

1.2.2.1 攻击者的目标

攻击者在生成对抗样本时可能存在不同的攻击目标，以欺骗深度学习模型达

到特定的目的。在图像分类任务中，可以根据攻击者的不同目标将对抗攻击分为

有目标攻击（targeted attack）和无目标攻击（untargeted attack）。其中，有目标攻
击是使得模型将对抗样本分类为指定的目标类别 𝑦∗，即 𝐶(𝑥∗) = 𝑦∗；而无目标攻

击是使得模型将对抗样本分类错误，即 𝐶(𝑥∗) ≠ 𝑦。可以看到，如果有目标攻击成
功，无目标攻击也会成功，因此有目标攻击相比于无目标攻击更具挑战。

在其他任务中攻击者也存在不同的目标。例如，在人脸识别任务中，对抗攻击

可以被分为躲避攻击（dodging attack）和伪装攻击（impersonation attack），第4.3.2节
会做进一步介绍。
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1.2.2.2 攻击者的能力

为了使对抗样本中添加的扰动难以察觉，攻击者所具备的能力需要被合理地

约束。如果不限制其能力，攻击者可以向原始样本中添加非常大的扰动甚至改变

图片的语义，这就超出了深度学习鲁棒性的研究范畴。如公式（1.1）所示，攻击
者在生成对抗样本时做出改变的大小通常会被距离度量 𝒟约束，使得生成的对抗
样本满足𝒟(𝑥∗, 𝑥) ⩽ 𝜖。在一般情况下，距离度量𝒟下的微小变化不会改变数据的
真实类别，即对抗样本的类别与原始样本一致。

针对图像数据，距离度量 𝒟通常选取为 ℓ𝑝范数，即对抗样本需要满足 ‖𝑥∗ −
𝑥‖𝑝 ⩽ 𝜖。ℓ𝑝 范数也具备很好的数学性质与意义。例如，采用 ℓ∞ 范数意味着攻击

者对图片中每个像素的修改不能超过 𝜖。虽然真实世界中的很多威胁并不在 ℓ𝑝 范

数的限制范围内 [32,46-47]，但是 ℓ𝑝范数的定义较为直观且被大多数研究采用，因此

本文针对 ℓ𝑝（包括 ℓ∞和 ℓ2）范数限制下的对抗样本进行研究。

1.2.2.3 攻击者的知识

威胁模型的最后一个方面描述了攻击者对深度学习模型所能获取的知识。根

据获取知识的不同，对抗攻击可以被分为白盒攻击（white-box attack）、黑盒迁移
攻击（black-box transfer-based attack）、黑盒得分攻击（black-box score-based attack）
和黑盒决策攻击（black-box decision-based attack），其中后三种攻击类型均属于黑
盒攻击（black-box attack）。
在能够获取模型所有信息（包括结构、参数、梯度等）的情况下，攻击者可以

利用白盒攻击生成对抗样本。白盒攻击通常采用基于梯度的方法 [20,48-49]优化攻击

目标函数。在模型具有防御机制的情况下，攻击者可以针对特定的防御设计适应

性攻击（adaptive attack）[36,42]，以攻破防御模型。尽管白盒攻击效果显著，但是攻
击者往往无法获取实际应用中的深度学习模型，这导致白盒攻击的使用范围受到

限制。

为了欺骗实际应用中的黑盒模型，攻击者可以采用三种不同的黑盒攻击方式

生成对抗样本。黑盒迁移攻击针对替代模型生成对抗样本，并利用对抗样本的迁

移能力（transferability）[50-51]欺骗黑盒模型，其中迁移能力是指对一个模型生成的
对抗样本也有一定概率欺骗未知的黑盒模型。黑盒得分攻击通过查询（query）的
方式获取黑盒模型对输入数据的预测概率分布，并利用该信息生成对抗样本。黑

盒决策攻击同样可以查询黑盒模型，但只能获取模型对输入数据的预测类别，因

此黑盒决策攻击相比于黑盒得分攻击更具挑战。
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1.3 国内外研究现状

基于上述对抗样本的定义与分类，本节将综述深度学习鲁棒性的国内外研究

现状，具体内容包括对抗攻击、对抗防御和鲁棒性测评三个方面。

1.3.1 对抗攻击

自 2014年 Szegedy等人 [19]首次发现深度学习模型会被对抗样本欺骗后，针对

深度学习模型的对抗攻击逐渐成为一大研究热点。本小节将分别介绍白盒攻击与

黑盒攻击的典型方法，并阐述深度学习模型在真实世界中可能面临的安全风险。

1.3.1.1 白盒攻击

由于白盒攻击假设深度学习模型的信息完全公开，攻击者可以计算攻击目标

函数对于输入数据的梯度，进而采用基于梯度的方法生成对抗样本。白盒攻击的

代表方法是Goodfellow等人 [20]提出的快速梯度符号法（Fast Gradient Sign Method，
FGSM）。该方法通过单步梯度更新生成对抗样本，具有简单高效的特点。后续工
作 [37,48-49,52]采用基于多步梯度迭代的方法生成对抗样本，可以提升白盒攻击效果，

在使用较小扰动的情况下仍可以达到接近 100%的攻击成功率。
尽管基于梯度的白盒攻击方法可以有效攻破正常训练的深度学习模型，但很

容易被防御。例如，对输入图片进行 JPEG压缩的防御方式 [53-54]会导致基于梯度

的攻击方法无法生成对抗样本，这是因为 JPEG压缩的过程无法求导。这种现象被
称为混淆梯度（obfuscated gradients）[36]。为了解决此问题，Athalye等人 [36,55]提出

了后向传递可微近似（Backward Pass Differentiable Approximation，BPDA）与期望
变换（Expectation over Transformation，EoT）两种适应性攻击方法，分别用于模型
的梯度无法直接计算或存在随机性的情况。然而，适应性攻击需要针对不同的模

型手动设计，其灵活性较差。

白盒攻击的主要问题是在实际应用中模型的梯度信息难以获取。例如，针对

手机的人脸解锁系统，攻击者无法得到其内部使用的人脸识别模型，因而不能计

算模型的梯度。在实际应用中，攻击者只能采用黑盒攻击方式生成对抗样本，说

明黑盒攻击的适用范围更广。

1.3.1.2 黑盒攻击

黑盒攻击包括黑盒迁移攻击、黑盒得分攻击和黑盒决策攻击三种类型，本小

节将详细介绍每一类黑盒攻击的典型方法与挑战。

黑盒迁移攻击利用对抗样本的迁移能力欺骗黑盒模型。在此场景下，攻击者

7
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图 1.4 真实世界中的 3D对抗样本 [55] 图 1.5 真实世界中的对抗眼镜 [65]

首先收集或训练本地的替代模型，然后采用上述白盒攻击方法针对替代模型生成

对抗样本，最后直接使用生成的对抗样本攻击黑盒模型 [50-51]。这个过程看似简单，

但在实际应用中黑盒迁移攻击面临成功率较低的问题。一些研究 [51,56-58]通过设计

更有效的对抗样本生成方法与替代模型选取策略提高黑盒迁移攻击成功率。

然而，在模型较为复杂或输入维度较高时，攻击者难以找到合适的替代模型。

在实际应用中，尽管攻击者无法获取被攻击模型的信息，但往往可以对黑盒模型进

行查询得到模型对输入数据的预测结果，进而利用模型的预测结果生成对抗样本。

黑盒得分攻击可以获取黑盒模型对输入数据的预测概率分布，然后通过黑盒优化

（black-box optimization）估计模型的梯度以生成对抗样本 [59-61]。Chen等人 [59]通过

有限差分（finite difference）方法估计模型对于输入数据中每一个维度的导数，并
使用随机坐标下降生成对抗样本。其他一些方法 [60-61]基于自然进化策略（Natural
Evolution Strategy，NES）[62]在高斯分布下优化对抗样本。
与黑盒得分攻击相比，黑盒决策攻击只能获取黑盒模型对输入数据的预测类

别。Ilyas等人 [60]通过模型的预测类别估计其预测概率分布，将黑盒决策攻击转换

为黑盒得分攻击，进而采用黑盒得分攻击方法生成对抗样本。Brendel等人 [63]提出

基于启发式搜索策略的边界攻击（Boundary attack）方法，在搜索过程中不断减小
对抗样本与原始样本之间的距离。Cheng等人 [64]将黑盒决策攻击建模为一个连续

优化问题，并利用梯度估计方法进行优化。黑盒得分攻击与黑盒决策攻击面临的

主要问题是其攻击效率较低，通常需要对黑盒模型进行大量查询才能生成扰动较

小对抗样本，在实际中代价较高。

1.3.1.3 真实世界中的对抗攻击

目前大部分对抗攻击的研究主要集中于数字世界中的对抗样本，近期的研究

表明对抗样本同样可以存在于真实世界中 [48]。相比于数字世界中的对抗攻击，真

实世界中的对抗攻击需要解决对环境变化、空间相对位置变化、对抗扰动的物理可

实现性等挑战。Athalye等人 [55]提出期望变换（EoT）方法，将真实世界中可能存
在的变换加入到攻击目标函数中，并优化攻击目标函数生成对抗样本。如图1.4所
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示，该方法利用 3D打印生成真实世界中的对抗样本，使得摄像机采集的图片可以
欺骗深度学习模型。Sharif等人 [65]针对人脸识别任务进行研究，在对抗样本生成

的过程中加入物理变换及打印机的色彩误差。如图1.5所示，该方法将生成的对抗
样本打印到眼镜上，使得佩戴对抗眼镜的攻击者可以欺骗真实世界中的人脸识别

系统。此外，针对路牌识别 [66]、行人检测 [67]、自动驾驶 [40,68]等系统，攻击者也

可以在真实世界中生成对抗样本，欺骗不同应用中的深度学习模型。真实世界中

的对抗攻击也会对深度学习模型的实际应用带来更加现实的安全威胁。

1.3.2 对抗防御

由于对抗样本会对深度学习模型带来潜在的安全威胁，研究者围绕对抗防御

开展了大量研究工作，多种类型的对抗防御方法被相继提出。本小节主要介绍鲁棒

训练（robust training）、图像变换（image transformation）、随机化（randomization）、
模型集成（model ensemble）和可证实防御（certified defense）五种防御类型。值
得注意的是，这五种防御类型并不是相互排斥的，即某些防御模型可能同时包含

多种类型的防御技术。

鲁棒训练是指通过改进深度学习模型的训练方式增强其鲁棒性的防御。对抗

训练 [20,37,69]作为鲁棒训练的代表方法，采用对抗攻击生成的对抗样本训练深度学

习模型。鲁棒训练也可通过设计训练损失函数 [70]或正则化 [71-73]的方式实现，代表

性方法包括控制模型的 Lipschitz系数 [71]、增大最小扰动的范数 [73]等。

图像变换是指对模型的输入数据进行预处理的防御。图像变换旨在消除对抗

扰动对模型的干扰，包括 JPEG 压缩 [53-54]、图像去噪 [38]等方法。此外，一些研

究 [74-75]认为对抗样本与真实样本的分布不同，提出利用深度生成模型将对抗样本

映射到真实数据分布中进行防御。图像变换防御会引起混淆梯度 [36]，很容易被适

应性攻击攻破。

随机化是指向输入数据 [76-77]或深度学习模型 [78]中加入随机性的防御。此类

防御使得攻击目标函数对于输入数据的梯度具有随机性，防止基于梯度的对抗攻

击生成对抗样本。随机化防御会被基于期望变换（EoT）的适应性攻击攻破 [36]。

模型集成是指对多个深度学习模型进行集成的防御，以构建更加有效的防御

模型。Liu等人 [78]提出随机自集成（random self-ensemble）方式，向模型中加入随
机性并将不同随机模型的预测结果进行平均。Pang等人 [79]提出促进模型多样性的

正则化方法并将具有多样性的模型进行集成。

可证实防御是指通过理论分析保证模型在某个扰动范围内不会存在对抗样本

的防御 [80-84]。目前，可证实防御 [85-86]可用于大规模图像数据集 ImageNet [87]上，
展示出此类防御方式的可扩展性。
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董胤蓬 清华大学博士学位论文最终学术报告

构建对抗攻防测评基准与平台

面向不同场景研发高效对抗攻击算法

提高黑盒
迁移攻击
成功率

提升黑盒
决策攻击
效率

增强对抗
训练模型
鲁棒性

公平、全
面的对抗
鲁棒性测
评

图 1.6 对抗攻击与鲁棒性测评中有待解决的关键研究问题

在多种对抗防御类型中，对抗训练是目前增强深度学习模型鲁棒性最有效的

方式 [36,88]。然而，对抗训练通常采用单一的攻击方法生成对抗样本，导致模型对

未知攻击无法有效防御。对抗训练面临着在不同攻击下泛化能力以及在测试数据

上鲁棒性不足的问题。

1.3.3 鲁棒性测评

目前关于深度学习鲁棒性测评的研究较为欠缺，仅有一些开源平台可支持不

同模型的鲁棒性测评，包括 CleverHans [89]、Foolbox [90]、ART [91]、Advbox [92]等。
这些平台大多只实现了典型的对抗攻防算法，而没有对已有攻防算法进行鲁棒性

测评。Carlini等人 [39]提出对防御模型进行鲁棒性测评的若干要求，以提高测评结

果的可靠性，但也没有提供具体的测评结果。目前大多数对抗攻防算法在测评时

采用的评估指标过于简单，难以反映攻防算法在不同场景下的性能。因此，如何

公平、全面地测评深度学习模型的鲁棒性以及攻防算法的有效性仍然是亟待解决

的重要研究问题。

1.4 关键研究问题

综上所述，已有研究针对深度学习的鲁棒性问题提出了多种对抗攻击与防御

算法，旨在全面分析当前深度学习模型存在的问题并进一步构建安全可靠的深度

学习模型。本文围绕基于黑盒对抗攻击的深度学习脆弱性机理分析、基于高效对

抗攻击的深度学习鲁棒性增强方法、以及深度学习模型的对抗鲁棒性测评与基准

这三方面科学问题进行研究，具体解决现有工作存在的黑盒攻击成功率与效率较

低，对抗训练模型鲁棒性不足，以及对抗鲁棒性测评欠缺的问题。本文通过构建

对抗攻防测评基准与平台，并面向不同场景研发高效对抗攻击算法解决上述问题。
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图1.6总结了本文所解决的关键研究问题。
在黑盒迁移攻击成功率方面，已有攻击方法生成对抗样本的白盒攻击效果与

其迁移能力相互制约，造成黑盒迁移攻击成功率较低的问题。一方面，快速梯度

符号法 [20]只进行一步梯度更新，因此其白盒攻击效果较差；另一方面，基于多步

梯度迭代的方法 [37,48]生成的对抗样本迁移能力较差。当前攻击方法的黑盒迁移攻

击成功率较低，可能导致对深度学习模型的鲁棒性与安全性评估出现偏差。因此，

提高黑盒迁移攻击成功率对发现深度学习模型在此场景下的脆弱性及比较不同模

型的鲁棒性具有重要研究意义。

在黑盒决策攻击效率方面，已有攻击方法需要对黑盒模型进行大量查询才能

生成扰动较小的对抗样本，攻击效率较低。在实际应用中，攻击者对黑盒模型查

询次数过多需要付出较高代价（如付费查询），也有可能导致该应用检测到攻击者

的恶意行为。因此，降低黑盒决策攻击的查询次数以提升攻击效率是需要解决的

问题，此方面的研究同样可用于更好地发现深度学习模型的脆弱性以及比较不同

模型的鲁棒性。

在对抗训练模型鲁棒性方面，一些模型在不同攻击下泛化能力较差，同时在

测试数据上的鲁棒性存在不足，使得当前对抗训练的效果不及预期。对抗训练需

要使用对抗攻击生成的对抗样本，因此攻击方法的不足是导致对抗训练存在问题

的主要原因。针对对抗训练设计更加有效的对抗攻击方法用于增强模型的鲁棒性

成为一个关键研究问题。相关研究也会进一步加深对深度学习机理的理解。

在对抗鲁棒性测评方面，相关工作有所欠缺，研究者难以对深度学习模型的

鲁棒性及对抗攻防算法的有效性进行准确评估。一方面，已有对抗攻防平台只实

现了典型算法，而没有对这些算法进行全面的鲁棒性测评。另一方面，常用的鲁

棒性评估指标过于简单，难以全面反映模型的性能。因此，构建公平、全面的对抗

鲁棒性测评基准可用于更好地比较深度学习模型的鲁棒性，有助于加深对深度学

习机理的理解。

1.5 研究内容与主要贡献

基于上述问题，本文针对深度学习的对抗攻击与鲁棒性测评开展系统性研究，

包括构建对抗攻防测评基准与平台以及面向不同场景研发高效对抗攻击算法。根

据研究问题的不同，本文的研究内容与主要贡献可以总结为以下四个部分。表1.1概
括了各章节研究内容的研究问题、解决思路和应用任务。

第一部分研究内容包括第2章和第3章，旨在提高黑盒迁移攻击成功率。受传
统优化领域中动量法 [93]的启发，第2章提出动量迭代法，该方法在对抗样本生成
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表 1.1 各章节研究内容在研究问题、解决思路和应用任务三个方面的总结

章节 研究问题 解决思路 应用任务

第2章 提高黑盒迁移攻击成功率 动量迭代法 图像分类

第3章 提高黑盒迁移攻击成功率 平移不变攻击方法 图像分类

第4章 提升黑盒决策攻击效率 进化攻击方法 人脸识别

第5章 增强对抗训练模型鲁棒性 对抗分布训练 图像分类

第6章 公平、全面的对抗鲁棒性测评 对抗鲁棒性测评基准 图像分类

的迭代优化过程中引入动量项，用于记录梯度更新的历史方向信息。动量迭代法

使对抗攻击的优化过程中梯度更新方向更加平稳，同时避免对抗样本落入较差的

局部极值点，有效缓解对抗样本的白盒攻击效果与迁移能力的相互制约。针对具

有防御机制的深度学习模型，第3章提出平移不变攻击方法。该方法构建平移不变
攻击目标函数，同时对一组经过平移变换的图片生成对抗样本。平移不变攻击方

法可以在不增加计算复杂度的情况下与所有基于梯度的攻击方法相结合，大幅提

高针对防御模型的黑盒迁移攻击成功率。该部分的研究为理解深度学习模型的脆

弱性机理及发现模型的安全漏洞奠定了理论和方法基础，研究成果发表在人工智

能领域顶级国际会议 CVPR 2018 [94]和 CVPR 2019 [95]上。
第二部分研究内容为第4章，旨在提升黑盒决策攻击效率。人脸识别作为人工

智能领域应用最广的任务之一，其鲁棒性与安全性的不足可能会对真实世界中的

人脸识别相关应用带来严重的安全威胁。在真实世界中，对人脸识别系统进行黑盒

决策攻击更为现实。针对这一任务，第4章提出进化攻击方法，在黑盒决策攻击的
过程中建模搜索方向的局部几何结构，并降低搜索空间的维度。与已有方法相比，

进化攻击方法可以通过更少的模型查询次数生成扰动更小的对抗样本，展示出更

高的攻击效率。该方法成功攻破了商用人脸识别系统，说明当前使用广泛的人脸识

别模型存在安全隐患。该部分的研究为挖掘人脸识别模型和系统的安全漏洞奠定

了理论和方法基础，研究成果发表在人工智能领域顶级国际会议CVPR 2019 [96]上。
此方面的研究同时启发了在黑盒得分攻击场景下的高效对抗攻击算法，提出迁移

先验引导的梯度估计方法，发表在顶级国际会议NeurIPS 2019 [100]和顶级国际期刊
TPAMI 2021 [101]上。
第三部分研究内容为第5章，旨在增强对抗训练模型鲁棒性。由于大多数对抗

训练方法采用特定的攻击生成对抗样本，其训练得到的模型无法有效防御未知攻

击。同时，单一的攻击方式对输入空间中不同扰动的探索不够充分，导致模型在

测试数据上鲁棒性不足。为了提升对抗攻击生成对抗样本的多样性，第5章提出对
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抗分布训练，其利用对抗分布刻画每一个原始样本邻域内的对抗样本。通过三种

对抗攻击方式参数化建模对抗分布，对抗分布训练有效增强了模型的鲁棒性，取

得了比一般对抗训练方法更加优异的性能。第5章进一步说明对抗训练可以提升深
度学习模型的可解释性。该部分的研究为构建更加鲁棒的深度学习模型奠定了理

论和方法基础，研究成果发表在人工智能领域顶级国际会议 NeurIPS 2020 [97]和中
文核心期刊自动化学报 [98]上。

第四部分研究内容为第6章，旨在提供公平、全面的对抗鲁棒性测评。针对图
像分类任务，第6章构建对抗鲁棒性测评基准，其中包含 15种对抗攻击方法与 16
个对抗防御模型。对抗攻击覆盖白盒攻击、黑盒迁移攻击、黑盒得分攻击和黑盒

决策攻击中的典型方法。对抗防御包含鲁棒训练、图像变换、随机化、模型集成

和可证实防御中的代表模型。鲁棒性基准采用两条鲁棒性曲线作为公正的评估指

标，并在多种威胁模型下针对攻防算法进行大规模实验。通过分析实验结果得出

一些重要结论：1）防御模型在同样攻击的不同参数下鲁棒性的相对好坏存在差异；
2）对抗训练是增强模型鲁棒性最有效的方式，其鲁棒性可以泛化到其他威胁模型
下；3）随机化防御在黑盒查询攻击下防御能力较好。该部分的研究为今后对抗攻
防模型及算法的开发奠定了测评基础，研究成果发表在人工智能领域顶级国际会

议 CVPR 2020 [99]上。
除了上述研究内容，本人针对鲁棒高效的深度学习还进行过其他方面研究并

取得了一些成果，主要包含：1）利用对抗攻击的思想，提出在黑盒场景下检测深
度学习模型是否存在后门的方法，发表在顶级国际会议 ICCV 2021 [102]上；2）针
对深度学习模型所需存储空间较大，推理速度较慢的问题，提出随机量化方法训

练低比特神经网络，发表在顶级国际期刊 IJCV 2019 [103]上。由于内容与篇幅限制，
本文对这两方面的研究内容不再详细介绍。

1.6 本文组织结构

本文的章节组织结构如图1.7所示，总共包含 7个章节。
第1章为绪论，介绍本文的研究背景与意义，综述国内外研究现状，总结关键

研究问题，并概括本文的研究内容与主要贡献。

第2章提出动量迭代法，在对抗攻击的迭代优化过程中引入动量项，有效缓解
对抗样本的白盒攻击效果与迁移能力的相互制约，大幅提高黑盒迁移攻击成功率，

发现了现有深度学习模型鲁棒性不足的问题。

第3章提出平移不变对抗攻击方法，对一组经过平移变换的图片生成对抗样本。
该方法可以在不增加计算复杂度的情况下与所有基于梯度的攻击方法相结合，有
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科学问题一
基于黑盒对抗攻击的深度学习脆弱性机理分析

动量迭代对抗攻击方法（第2章）
平移不变对抗攻击方法（第3章）

科学问题 二
基于高效对抗攻击的深度学习鲁棒性增强方法

面向对抗样本多样化的对抗分布训练（第5章）

面向人脸识别的高效黑盒
决策攻击（第4章）

科学问题 三
深度学习模型的对抗鲁棒性测评与基准

面向图像分类的对抗鲁棒性测评基准（第6章）

阿尔卑斯⼭：94.39% 狗：99.99%

河豚：97.99% 螃蟹：100.00%

+ 0.06 · =

+ 0.06 · =

⿊盒⼈脸识别模型
原始图⽚
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⼗万次查询

“否”

“是”

“是”

“是”
判断两张⼈脸图⽚
是否是同⼀个⾝份

模型 主特征值
Standard 1.8301±6.3663
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ADTIMP-AM 0.0211±0.0353
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EXP
PGD

EXP
PGD

图 1.7 本文的章节组织结构

效提高针对防御模型的黑盒迁移攻击成功率，说明了典型对抗防御模型鲁棒性不

足的问题。

第4章针对人脸识别任务提出进化攻击方法，可以在黑盒决策攻击场景下更加
高效地生成对抗样本。通过建模搜索方向的局部几何结构并降低搜索空间的维度，

该方法需要更少的模型查询次数即可生成对抗样本，并攻破了商用人脸识别系统，

验证了人脸识别模型的脆弱性。

第5章提出对抗分布训练框架，通过对抗分布建模原始样本周围多样的对抗样
本，有效增强模型在不同攻击下的泛化能力以及在测试数据集上的鲁棒性。该章

也进一步分析对抗训练对深度学习模型可解释性的作用。

第6章针对图像分类任务构建公平、全面的对抗鲁棒性测评基准，针对多种典
型的对抗攻防算法采用鲁棒性曲线进行测评，对比这些算法在不同威胁模型下的

性能，并得出一些重要结论。

第7章回顾并总结本文的研究内容与主要贡献，并对未来研究方向进行展望。
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第 2章 动量迭代对抗攻击方法

对抗样本具有一定的迁移能力，使得对白盒模型生成的对抗样本也可以欺骗

未知的黑盒模型。然而，已有对抗攻击方法存在黑盒迁移攻击成功率较低的问题，

这会导致对模型鲁棒性的评估不准确。受传统优化领域中动量法的启发，本章提

出基于动量的迭代式对抗攻击方法，被称为动量迭代法。该方法在对抗样本生成

的迭代优化过程中引入动量项，用于记录对抗样本更新方向的历史信息。动量迭

代法可以使对抗攻击的优化过程更加平稳，同时避免对抗样本落入优化问题的局

部极值点，有效提高黑盒迁移攻击成功率。本章进一步提出针对多个模型同时进

行对抗攻击的策略，增强对黑盒模型的迁移攻击效果。实验结果表明本章所提出

的方法可以大幅提高黑盒迁移攻击成功率，并说明现有深度神经网络在此场景下

鲁棒性不足的问题。

2.1 本章引言

深度学习模型很容易被攻击者恶意构造的对抗样本欺骗 [18-20]。很多对抗攻击

方法可以在获取模型结构和参数的基础上生成对抗样本，这些方法大致可被分为

三类：基于单步梯度更新的方法 [20]、基于多步梯度迭代的方法 [37,48]和基于优化的

方法 [19,49]。具体而言，基于单步梯度更新的方法通过计算一次梯度生成对抗样本，

其典型例子为快速梯度符号法（Fast Gradient Sign Method，FGSM）[20]；基于多步
梯度迭代的方法通过计算多次梯度迭代地生成对抗样本，其典型例子为基础迭代

法（Basic Iterative Method，BIM）[48]；基于优化的方法则直接求解无约束优化问题
生成对抗样本，其典型例子为 Carlini和Wagner提出的方法 [49]。这些对抗攻击方

法在生成对抗样本的过程中均需计算攻击目标函数对于输入数据的梯度，因此被

称为白盒攻击。

对抗样本还具有一种被称为迁移能力（transferability）的重要特征 [50-51]，即

对一个模型生成的对抗样本也可以成功欺骗其他模型。这样，攻击者就可以在不

获取黑盒模型结构和参数信息的情况下，针对本地构建的替代模型生成对抗样本

以欺骗黑盒模型，使黑盒攻击得以实现，如图2.1所示。在实际应用中攻击者很难
获取模型的信息，因此黑盒攻击相比于白盒攻击更加现实，也会对深度学习的实

际应用带来更加严重的安全威胁 [50-51]。对抗样本具有迁移能力的原因是不同深度

学习模型由于结构和训练数据的相似性，在训练过程中会学习到相似的决策边界，

这使得对其中某一个模型生成的对抗样本也能够成功欺骗其余模型。
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白盒模型 黑盒模型 错误预测

原始样本 对抗样本 对抗样本

图 2.1 黑盒迁移攻击示意图

尽管如此，已有对抗攻击方法的黑盒迁移攻击成功率较低，尤其是在黑盒模

型具有一定防御机制的情况下，不能有效攻破黑盒模型 [69,104]。为了成功攻破黑盒

模型，对抗样本需要同时满足两个条件：其一是对抗样本可以成功欺骗所采用的

白盒模型；其二是对抗样本基于迁移能力可以成功攻破黑盒模型。虽然基于单步

梯度更新的方法生成对抗样本的迁移能力很强，但是其对白盒模型的攻击成功率

较低。而已有基于多步梯度迭代的方法和基于优化的方法生成对抗样本的白盒攻

击效果很好，但是其迁移能力较差。综上所述，已有攻击方法生成对抗样本的白

盒攻击效果与其迁移能力相互制约，从而导致这些方法存在黑盒迁移攻击成功率

较低的问题。

为解决上述问题，提高对抗样本的黑盒迁移攻击成功率，本章提出基于动量

的迭代式对抗攻击方法，被称为动量迭代法（Momentum Iterative Method，MIM）。
受传统优化领域中动量法 [93]的启发，动量迭代法在对抗样本生成的迭代优化过程

中引入动量项，用于记录梯度更新的历史信息。该方法采用历史梯度方向生成对

抗样本，可以使梯度方向更加平稳，同时避免对抗样本落入较差的局部极值点。动

量迭代法有效缓解了白盒攻击效果与迁移能力的相互制约，其生成的对抗样本在

白盒攻击和黑盒迁移攻击场景下均表现出更好的攻击效果。为了进一步提升对抗

样本的迁移能力，攻击者通常可以针对多个白盒模型同时进行攻击，这是因为同

时欺骗多个白盒模型的对抗样本更有可能欺骗黑盒模型 [51]。本章研究几种在对抗

攻击中对多个模型进行融合的策略，有效提高黑盒迁移攻击成功率。

本章在广泛使用的 ImageNet [87]数据集上针对典型的深度神经网络测试攻击
效果，第2.4节中的实验结果表明动量迭代法可以大幅提高黑盒迁移攻击成功率，
其相比于已有方法提升一倍左右。同时，本章也验证了集成对抗训练（ensemble
adversarial training）[104]这类防御方式在黑盒迁移攻击下的脆弱性。实验结果说明
现有深度神经网络鲁棒性的不足，对于构建更加鲁棒的深度学习模型带来了新的

挑战。
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2.2 背景知识

本节将首先介绍对抗攻击相关的符号表示与问题定义，然后介绍已有的典型

攻击方法。

2.2.1 符号表示与问题定义

本章使用 𝑥代表输入数据，在图像分类任务中 𝑥为一张图片。输入数据 𝑥对
应的真实类别用 𝑦 ∈ {1, 2, ⋯ , 𝐿}表示，其中 𝐿为总共的类别数量。给定一个基于
深度神经网络的分类器模型 𝑓(𝑥)，假设其输出为所有 𝐿个类别上的概率分布，即
𝑓(𝑥) ∈ [0, 1]𝐿，并且满足∑𝐿

𝑖=1 𝑓(𝑥)𝑖 = 1，其中 𝑓(𝑥)𝑖为分类器对第 𝑖个类别的预测
概率。通常情况下，分类器的最后一层通过 softmax函数将网络的 logits层进行归
一化处理，即 𝑓(𝑥)𝑖 ∶= 𝑒𝑙(𝑥)𝑖

∑𝐿
𝑗=1 𝑒𝑙(𝑥)𝑗，其中 𝑙(𝑥)代表分类器的 logits层输出。分类器的最

终分类结果为预测概率最大的类别，可以表示为 𝐶𝑓 (𝑥) = argmax𝑖∈{1,2,⋯,𝐿} 𝑓(𝑥)𝑖。

对抗攻击的目标是在原始样本 𝑥的邻域内寻找可以被分类器 𝑓 分类错误的对
抗样本 𝑥∗。为了叙述简洁，本章主要针对无目标攻击进行介绍，所述方法可以被

简单地扩展到有目标攻击场景。对于无目标攻击，对抗样本可以通过求解约束优

化问题（constrained optimization problem）生成，如下所示：

argmax
𝑥∗

𝐽(𝑓(𝑥∗), 𝑦), s.t. ‖𝑥∗ − 𝑥‖𝑝 ⩽ 𝜖, （2.1）

其中 𝐽(⋅, ⋅)代表模型的损失函数，同时也是攻击目标函数，通常选取为交叉熵损失
（cross-entropy loss），其具体计算公式为：

𝐽(𝑓(𝑥), 𝑦) ∶= − log𝑓(𝑥)𝑦. （2.2）

已有攻击方法可以针对约束优化问题（2.1）进行近似求解，下面将介绍一些
典型的方法。

2.2.2 已有对抗攻击方法

白盒对抗攻击主要包括基于单步梯度更新的方法 [20]、基于多步梯度迭代的方

法 [37,48]和基于优化的方法 [19,49]。下面将介绍这三类对抗攻击的典型方法。

快速梯度符号法（FGSM）[20]：作为基于单步梯度更新的典型方法，快速梯度
符号法通过计算损失函数 𝐽 对于输入数据 𝑥的梯度生成对抗样本。在 ℓ∞ 范数的

限制下，该方法生成对抗样本的过程可以被描述为：

𝑥∗ = 𝑥 + 𝜖 ⋅ sign(∇𝑥𝐽(𝑓(𝑥), 𝑦)), （2.3）

其中∇𝑥𝐽(𝑓(𝑥), 𝑦)代表损失函数对于输入数据的梯度。快速梯度符号法通过符号函
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数 sign(⋅)对梯度进行归一化，使得添加的扰动满足 ℓ∞范数的限制。在损失关于输

入是线性函数的假设下，快速梯度符号法是求解优化问题（2.1）的最优方式。在 ℓ2

范数的限制下，快速梯度符号法可以被扩展为快速梯度法（Fast Gradient Method，
FGM），其具体过程可以被描述为：

𝑥∗ = 𝑥 + 𝜖 ⋅ ∇𝑥𝐽(𝑓(𝑥), 𝑦)
‖∇𝑥𝐽(𝑓(𝑥), 𝑦)‖2

. （2.4）

在实际中，深度神经网络是高度非线性的，因此快速梯度符号法依赖的线性假设

难以成立，这就导致该方法生成的对抗样本对白盒模型的攻击成功率较低。

基础迭代法（BIM）[48]：基础迭代法属于基于多步梯度迭代的方法，利用损失
函数的梯度多次更新对抗样本，达到更强的攻击效果。在 ℓ∞范数的限制下，基础

迭代法生成对抗样本的过程可以被描述为：

𝑥∗
0 = 𝑥, 𝑥∗

𝑡+1 = 𝑥∗
𝑡 + 𝛼 ⋅ sign(∇𝑥𝐽(𝑓(𝑥∗

𝑡 ), 𝑦)), （2.5）

其中 𝑥∗
𝑡 代表第 𝑡轮迭代后生成的对抗样本，𝛼 代表迭代过程中的步长。假设总共

迭代 𝑇 轮，为了使对抗样本满足 ℓ∞ 范数的限制，通常可以设置步长为 𝛼 = 𝜖
𝑇 或

者在每一轮迭代后通过裁剪（clip）函数将对抗样本映射到限制的范围内。可以看
到，当 𝑇 = 1 时，基础迭代法退化为快速梯度符号法。基础迭代法在 ℓ2 范数的

限制下生成对抗样本的过程类似，不再赘述。此外，投影梯度下降法（Projected
Gradient Descent，PGD）[37]也是基于多步梯度迭代的典型方法，并且和基础迭代法
十分相似。这两个方法唯一的区别是投影梯度下降法将对抗样本进行随机初始化，

即 𝑥∗
0 = 𝑥 + 𝑛，其中 𝑛代表在 ℓ∞扰动范围内均匀采样的随机噪声。以基础迭代法

和投影梯度下降法为代表的基于多步梯度迭代的攻击方法在每一轮迭代过程中贪

婪地用梯度方向更新对抗样本，这会导致对抗样本轻易地落入约束优化问题（2.1）
中较差的局部极值点。这就意味着这些方法生成的对抗样本 “过拟合”了当前采用
的白盒模型，导致其迁移能力较差 [69,104]。

C&W 方法 [49]：该方法是加州大学伯克利分校的 Carlini 和 Wagner 提出的基
于优化的攻击方法，其将约束优化问题（2.1）转化为无约束优化问题并进行求解，
如下所示：

argmin
𝑥∗

𝜆 ⋅ ‖𝑥∗ − 𝑥‖𝑝 − 𝐽(𝑓(𝑥∗), 𝑦), （2.6）

其中 𝜆为平衡两项损失的权重，其最优值通过二分查找进行搜索。与之前方法不
同，C&W方法采用的损失函数 𝐽 定义为：

𝐽(𝑓(𝑥), 𝑦) = max
𝑖≠𝑦

𝑓(𝑥)𝑖 − 𝑓(𝑥)𝑦. （2.7）

当 𝐽(𝑓(𝑥), 𝑦) > 0时，输入数据 𝑥被模型分类为真实类别 𝑦以外的其他类别，即分

18



第 2章 动量迭代对抗攻击方法

类错误。C&W方法通过基于梯度的优化方式寻找优化问题（2.6）的最优解。与基
于多步梯度迭代的攻击方法类似，C&W方法同样也存在所生成对抗样本迁移能力
较差的问题。

2.3 算法设计

通过以上分析可以发现，基于单步梯度更新的方法对白盒模型的攻击效果较

差，而基于多步梯度迭代的方法和基于优化的方法虽然白盒攻击效果很好，但是

迁移能力较差。因此，已有方法生成对抗样本的白盒攻击效果与其迁移能力相互

制约，这就导致了黑盒迁移攻击成功率较低的问题。为了解决上述问题，本节详

细介绍动量迭代法（MIM）并探讨在对抗攻击中对多个白盒模型进行融合的有效
策略，以提高黑盒迁移攻击成功率。

2.3.1 动量迭代法

动量法（momentum method）[93]作为传统优化领域中一种典型的优化方法，具
有以下三大优势：第一，在迭代过程中会对损失函数的梯度方向进行累积，因此可

加快梯度下降的收敛速度 [93]；第二，对历史梯度信息具有记忆能力，有助于避免

落入优化问题中较差的局部极值点，帮助优化过程收敛到更优解 [105]；第三，在随

机梯度下降中可以使梯度的更新方向更加平稳 [106]。受动量法的启发，动量迭代法

在对抗样本生成的迭代优化过程中引入动量项，使优化过程中的更新方向更加平

稳，避免对抗样本落入优化问题的局部极值点。该方法可以减轻所生成的对抗样

本对白盒模型的依赖程度，防止对抗样本 “过拟合”白盒模型，从而达到解决对抗
样本的白盒攻击效果与其迁移能力相互制约的问题，提高黑盒迁移攻击成功率。

具体而言，在 ℓ∞范数的限制下，动量迭代法生成对抗样本的过程如算法2.1所
示。其中 𝑔𝑡 代表第 𝑡轮迭代累积的梯度方向。在每一轮迭代中，算法首先计算模
型损失函数对于输入的梯度 ∇𝑥𝐽(𝑓(𝑥∗

𝑡 ), 𝑦)，然后通过公式（2.8）更新累积的梯度
方向，其中 𝜇代表动量衰减系数。算法在每一轮迭代中利用 𝑔𝑡+1 的符号方向更新

对抗样本，如公式（2.9）所示。从算法中可以看到，在 𝜇 = 0的情况下，动量迭
代法退化为基础迭代法，所以基础迭代法也可以被认为是动量迭代法的一个特例。

值得注意的是，在每一轮迭代中，损失函数的梯度 ∇𝑥𝐽(𝑓(𝑥∗
𝑡 ), 𝑦) 会除以其 ℓ1 范

数（或其他范数）进行归一化，这是因为不同轮迭代中梯度的幅度会出现巨大变

化，所以采用归一化的方式可以使梯度更新更加平稳。动量迭代法可以被扩展到

ℓ2范数限制下攻击以及有目标攻击等场景，第2.3.3节会做进一步介绍。
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算法 2.1动量迭代法
输入：分类器 𝑓，损失函数 𝐽，原始样本 𝑥，真实类别 𝑦，扰动规模 𝜖，迭代轮数 𝑇，动量衰减
系数 𝜇；

输出：满足 ‖𝑥∗ − 𝑥‖∞ ⩽ 𝜖的对抗样本 𝑥∗；
1: 令 𝛼 = 𝜖

𝑇；

2: 令 𝑔0 = 0，𝑥∗
0 = 𝑥；

3: 对 𝑡 = 0, ⋯ , 𝑇 − 1执行
4: 将 𝑥∗

𝑡 输入分类器 𝑓 并计算损失函数的梯度 ∇𝑥𝐽(𝑓(𝑥∗
𝑡 ), 𝑦)；

5: 通过梯度信息更新动量项：

𝑔𝑡+1 = 𝜇 ⋅ 𝑔𝑡 + ∇𝑥𝐽(𝑓(𝑥∗
𝑡 ), 𝑦)

‖∇𝑥𝐽(𝑓(𝑥∗
𝑡 ), 𝑦)‖1

; （2.8）

6: 更新对抗样本：
𝑥∗

𝑡+1 = 𝑥∗
𝑡 + 𝛼 ⋅ sign(𝑔𝑡+1); （2.9）

7: 返回：𝑥∗ ← 𝑥∗
𝑇。

2.3.2 对抗攻击中多模型融合策略

本小节进一步研究如何针对多个白盒模型进行有效攻击。在实际场景中，攻

击者往往可以针对多个白盒模型同时进行攻击以提高黑盒迁移攻击成功率 [51]。此

方法背后的原因是：对抗样本为了同时欺骗多个白盒模型，会寻找并利用对这些

模型普遍有效的扰动，则这一扰动很有可能也可以欺骗未知的黑盒模型，达到更

好的黑盒迁移攻击效果。

同时攻击多个白盒模型可以采用不同的模型融合策略。本小节提出一种针对

多个模型 logits层进行融合的策略。具体而言，假设有 𝐾 个白盒模型，该策略将
不同模型的 logits层进行融合，如下所示：

𝑙(𝑥) =
𝐾

∑
𝑘=1

𝑤𝑘𝑙𝑘(𝑥), （2.10）

其中 𝑙𝑘(𝑥)代表第 𝑘个模型的 logits层输出，𝑤𝑘代表第 𝑘个模型所占的权重，满足
𝑤𝑘 ⩾ 0且 ∑𝐾

𝑘=1 𝑤𝑘 = 1。在此融合策略的基础上，攻击者可以将融合之后的模型
𝑙(𝑥)看作一个集成的白盒模型，并利用对抗攻击算法进行攻击。算法2.2给出了将
此策略与动量迭代法相结合后的攻击过程。

除对多个模型 logits层进行融合的策略外，本小节还介绍了另外两种模型融合
策略作为对比。其一是对 𝐾 个模型的预测概率分布进行融合，如下所示：

𝑓(𝑥) =
𝐾

∑
𝑘=1

𝑤𝑘𝑓𝑘(𝑥), （2.11）

其中 𝑓𝑘(𝑥)代表第 𝑘个模型对输入数据 𝑥的预测概率分布。对多个模型预测概率分
布进行融合的策略也被文献 [51]所采用。其二是对 𝐾 个模型的损失函数进行融合，
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算法 2.2针对多个模型 logits层融合的动量迭代法
输入：𝐾 个模型的 logits层输出 𝑙1, 𝑙2, ⋯ , 𝑙𝐾，权重系数 𝑤1, 𝑤2, ⋯ , 𝑤𝐾，原始样本 𝑥，真实类别

𝑦，扰动规模 𝜖，迭代轮数 𝑇，动量衰减系数 𝜇；
输出：满足 ‖𝑥∗ − 𝑥‖∞ ⩽ 𝜖的对抗样本 𝑥∗；
1: 令 𝛼 = 𝜖

𝑇；

2: 令 𝑔0 = 0，𝑥∗
0 = 𝑥；

3: 对 𝑡 = 0, ⋯ , 𝑇 − 1执行
4: 对 𝑘 = 1, 2, ⋯ , 𝐾 计算第 𝑘个模型对于输入 𝑥∗

𝑡 的 logits输出 𝑙𝑘(𝑥∗
𝑡 )；

5: 将 𝐾 个模型的 logits层融合：𝑙(𝑥∗
𝑡 ) = ∑𝐾

𝑘=1 𝑤𝑘𝑙𝑘(𝑥∗
𝑡 )；

6: 利用 softmax 函数将 𝑙(𝑥∗
𝑡 ) 转换为预测概率分布 𝑓(𝑥∗

𝑡 ) 并通过公式（2.2）计算损失
𝐽(𝑓(𝑥∗

𝑡 ), 𝑦)；
7: 计算损失函数的梯度 ∇𝑥𝐽(𝑓(𝑥∗

𝑡 ), 𝑦)；
8: 通过公式（2.8）更新动量项 𝑔𝑡+1；
9: 通过公式（2.9）更新对抗样本 𝑥∗

𝑡+1；
10: 返回：𝑥∗ ← 𝑥∗

𝑇。

如下所示：

𝐽(𝑓(𝑥), 𝑦) =
𝐾

∑
𝑘=1

𝑤𝑘𝐽(𝑓𝑘(𝑥), 𝑦). （2.12）

由于上述三种策略对多个模型进行融合时选取的位置不同，会导致攻击效果出现

较大的差异。第2.4.2节中的实验结果表明对 logits层进行融合的策略比对预测概率
分布融合和对损失函数融合的策略性能更好，黑盒迁移攻击成功率更高。

2.3.3 动量迭代法的扩展

本章所提出的动量迭代法在 ℓ2范数限制下攻击、有目标攻击等其他场景下也

可以使用，并且可以提高各个场景下的黑盒迁移攻击成功率。本小节将描述动量

迭代法在其他场景下的扩展。

首先考虑 ℓ2范数限制下的对抗攻击。在此情况下，为了使得生成的对抗样本

满足 ‖𝑥∗ − 𝑥‖2 ⩽ 𝜖，动量迭代法更新对抗样本的方式为：

𝑥∗
𝑡+1 = 𝑥∗

𝑡 + 𝛼 ⋅
𝑔𝑡+1

‖𝑔𝑡+1‖2
, （2.13）

其中 𝑔𝑡+1仍然通过公式（2.8）计算。
对于有目标攻击，攻击者希望生成的对抗样本 𝑥∗ 被分类为指定的目标类别

𝑦∗。相比于无目标攻击的最大化优化问题（2.1），有目标攻击的优化问题变为在 ℓ𝑝

范数的限制下最小化 𝐽(𝑓(𝑥∗), 𝑦∗)，即：

argmin
𝑥∗

𝐽(𝑓(𝑥∗), 𝑦∗), s.t. ‖𝑥∗ − 𝑥‖𝑝 ⩽ 𝜖. （2.14）

21



第 2章 动量迭代对抗攻击方法

此时，动量迭代法中动量项 𝑔𝑡通过如下的的方式进行更新：

𝑔𝑡+1 = 𝜇 ⋅ 𝑔𝑡 +
∇𝑥𝐽(𝑓(𝑥∗

𝑡 ), 𝑦∗)
‖∇𝑥𝐽(𝑓(𝑥∗

𝑡 ), 𝑦∗)‖1
; （2.15）

在 ℓ∞和 ℓ2范数的限制下，有目标攻击动量迭代法生成对抗样本的更新方式为：

𝑥∗
𝑡+1 = 𝑥∗

𝑡 − 𝛼 ⋅ sign(𝑔𝑡+1); 𝑥∗
𝑡+1 = 𝑥∗

𝑡 − 𝛼 ⋅
𝑔𝑡+1

‖𝑔𝑡+1‖2
. （2.16）

因此，本章所提出的动量迭代法可以被扩展为不同攻击场景下的一系列攻击方法。

实验结果也展示出该方法在不同场景下的有效性。

2.4 实验结果

本节在 ImageNet [87]图像分类数据集上进行实验，并展示动量迭代法相比于已
有攻击方法的有效性①。

对于被攻击的目标模型，本节选取在 ImageNet数据集上预训练的七个模型进
行实验。其中四个模型是正常训练得到的模型，包括 Inception v3（记为 Inc-v3）[5]、
Inception v4（记为 Inc-v4) [107]、Inception ResNet v2（记为 IncRes-v2）[107]和ResNet v2
152（记为 Res-152）[108]。另外三个模型是通过集成对抗训练（ensemble adversarial
training）[104]得到的模型，分别记为 Inc-v3ens3、Inc-v3ens4和 IncRes-v2ens。这些模型
是 ImageNet图像分类任务中非常典型且性能较好的模型，并由 TensorFlow [109]算

法库提供，因此本节的实验具有一定代表性。

对于测试数据的选取，本节在 ImageNet验证集中针对共计 1000个预测类别
各随机选择 1张图片，构成了包含 1000张图片的数据集，并且这些图片可以被所
研究的七个图像分类模型分类正确。这样设置的原因是如果原始图片不能被模型

分类正确，则无目标攻击可以直接利用原始图片达到攻击目标，其效果好坏也就

失去了意义。

本节实验将动量迭代法（MIM）与已有攻击方法进行对比。选取的基准方法
包括基于单步梯度更新的快速梯度符号法（FGSM）[20]和基于多步梯度迭代的基础
迭代法（BIM）[48]。由于基于优化的方法无法明确控制对抗样本与原始样本之间的
距离，本节没有将动量迭代法与此类方法进行比较。

本节首先针对 ℓ∞范数限制下的无目标攻击进行实验，在第2.4.1节和第2.4.2节
中分别展示了针对单模型进行攻击和针对多模型进行攻击的结果。第2.4.3节进一
步展示了在其他场景下的攻击结果。

① 源代码参见 https://github.com/dongyp13/Non-Targeted-Adversarial-Attacks。
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表 2.1 在 ℓ∞ 范数的限制下不同攻击方法针对单模型的无目标攻击成功率（%）对比

攻击方法 Inc-v3 Inc-v4 IncRes-v3 Res-152 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens

Inc-v3
FGSM 72.3* 28.2 26.2 25.3 11.3 10.9 4.8

BIM 100.0* 22.8 19.9 16.2 7.5 6.4 4.1

MIM 100.0* 48.8 48.0 35.6 15.1 15.2 7.8

Inc-v4
FGSM 32.7 62.0* 26.6 27.2 13.7 11.9 6.2

BIM 35.8 99.9* 24.7 19.3 7.8 6.8 4.9

MIM 65.6 99.9* 54.9 46.3 19.8 17.4 9.6

IncRes-v2
FGSM 32.6 28.1 55.3* 25.8 13.1 12.1 7.5

BIM 37.8 20.8 99.6* 22.8 8.9 7.8 5.8

MIM 69.8 62.1 99.5* 50.6 26.1 20.9 15.7

Res-152
FGSM 35.0 28.2 27.5 72.9* 14.6 13.2 7.5

BIM 26.7 22.7 21.2 98.6* 9.3 8.9 6.2

MIM 53.6 48.9 44.7 98.5* 22.1 21.7 12.9

2.4.1 针对单模型的攻击结果

表2.1展示了不同攻击方法针对七个目标模型的攻击成功率。其中，对抗样本
通过 FGSM、BIM和MIM攻击方法分别针对 Inc-v3、Inc-v4、IncRes-v2和 Res-152
生成。攻击成功率为对应模型以对抗样本作为输入数据的情况下计算的分类错误

率。在所有实验中，最大扰动设置为 𝜖 = 16，图片像素值范围为 [0, 255]。BIM和
MIM的迭代轮数设置为 𝑇 = 10。MIM的动量衰减系数设置为 𝜇 = 1.0，其不同取
值将在第2.4.1.2节中进行研究。表2.1中有 *注明的结果代表白盒攻击成功率，其
余为黑盒迁移攻击成功率。

从表2.1展示的结果中可以得出以下结论。首先，MIM的白盒攻击效果与 BIM
类似，都可以达到接近 100%的攻击成功率。其次，与 FGSM相比，BIM降低了
黑盒迁移攻击成功率。但是，通过加入动量项，MIM的黑盒迁移攻击成功率明显
高于 FGSM和 BIM。在大多数情况下，MIM的黑盒迁移攻击成功率是 BIM的两
倍以上，验证了所提出方法的有效性。

值得注意的是，尽管MIM大幅提高了黑盒迁移攻击成功率，但是对集成对抗
训练得到的模型攻击成功率仍然很低。例如，在不同情况下针对 IncRes-v2ens进行
黑盒迁移攻击的成功率均低于 16%。针对这一问题，第2.4.2节展示了针对多个模
型进行融合的对抗攻击可以进一步提高对集成对抗训练模型的黑盒迁移攻击成功

率。下面将通过对比实验分析MIM与 BIM之间的差异，以进一步解释MIM在黑
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盒迁移攻击中性能更加优越的原因。

2.4.1.1 梯度更新方向

为了解释 MIM相比于 BIM黑盒迁移攻击能力更好的原因，本小节针对这两
种攻击方法在迭代过程中的梯度更新方向进行分析。具体而言，实验计算不同方

法在相邻两轮迭代中梯度更新方向的余弦相似度（cosine similarity）。图2.2展示了
针对 Inc-v3模型使用 BIM和 MIM进行攻击时梯度更新方向的余弦相似度。可以
看到，MIM的梯度更新方向呈现出更高的余弦相似度。因此，MIM在生成对抗样
本的多步梯度迭代过程中更新方向相比于 BIM更加平稳，这也印证了动量法在优
化过程中的优势。

对抗样本的迁移能力来源于不同深度学习模型在输入空间中学习到了相似的

决策边界 [51]。尽管不同模型的决策边界具有一定相似性，但是由于深度神经网络

的非线性结构，不同模型的决策边界很难完全相同。一些模型在输入空间中可能

存在一些异常的决策区域（如文献 [51]中图 4和图 5所示的孔洞）。类似的异常区
域在其他模型中可能不存在或存在于不同的位置。这些区域对应于优化问题中较

差的局部极值点，因此 BIM很容易陷入这些区域，导致生成的对抗样本迁移能力
较差。另一方面，通过图2.2可以观察到MIM获得了更加平稳的梯度更新方向，这
有助于 MIM摆脱这些异常区域，从而使得生成的对抗样本具有更好的迁移能力。
此外，平稳的更新方向会增大扰动的 ℓ2范数，可能使对抗样本具有更好的迁移能

力，这也是MIM性能优于 BIM的一个解释。

2.4.1.2 动量衰减系数

本小节分析动量衰减系数 𝜇的适当取值。实验使用MIM针对 Inc-v3模型进行
攻击，并设置最大扰动规模为 𝜖 = 16，迭代轮数为 𝑇 = 10。动量衰减系数设置的变
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化范围为 [0.0, 2.0]，其变化粒度为 0.1。图2.3展示了在不同动量衰减系数 𝜇的取值
下生成的对抗样本对 Inc-v3、Inc-v4、IncRes-v2和 Res-152的攻击成功率。对于黑
盒模型，攻击成功率通常在 𝜇 = 1.0左右取得最大值。当 𝜇 = 1.0时，公式（2.8）中
𝑔𝑡的另一种理解是其简单地将之前迭代过程中所有的梯度相加以更新对抗样本。

2.4.1.3 迭代轮数

迭代轮数在对抗攻击中也对攻击结果有着重要的影响，本小节对此进行进一

步分析。实验使用 BIM和 MIM攻击方法针对 Inc-v3模型进行攻击，其中的参数
设置为 𝜖 = 16、𝜇 = 1.0。迭代轮数设置为 1至 10。图2.4展示了在不同迭代轮数的
情况下生成的对抗样本对 Inc-v3、Inc-v4、IncRes-v2和 Res-152的攻击成功率。
从图2.4中可以看到，BIM对黑盒模型的迁移攻击成功率随着迭代轮数增多逐

渐降低，而MIM的黑盒迁移攻击成功率随着迭代轮数增多不会出现明显下降。这
一结果验证了 BIM生成的对抗样本很容易 “过拟合”白盒模型，展现出较差的迁移
能力。但是MIM有助于减轻白盒攻击效果与迁移能力的相互制约，从而呈现出对
白盒和黑盒模型更强的攻击能力。

2.4.1.4 扰动规模

最后，本小节研究对抗扰动规模 𝜖对攻击成功率的影响。实验使用 FGSM、BIM
和 MIM针对 Inc-v3模型进行攻击，其中扰动规模 𝜖 设置为从 1增长至 40。BIM
和MIM的步长 𝛼设置为 1，因此迭代轮数随扰动规模 𝜖线性变化。MIM的动量衰
减系数设置为 𝜇 = 1.0。图2.5展示了在不同扰动规模的情况下生成的对抗样本对白
盒 Inc-v3模型和黑盒 Res-152模型的攻击成功率。
对于白盒攻击，BIM 和 MIM 两种基于多步梯度迭代的方法很快就能够达到

100%的攻击成功率，但是当扰动规模较大时，基于单步梯度更新的 FGSM白盒攻
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表 2.2 在 ℓ∞ 范数的限制下不同攻击方法针对多模型的无目标攻击成功率（%）对比

模型融合策略
FGSM BIM MIM

白盒模型 黑盒模型 白盒模型 黑盒模型 白盒模型 黑盒模型

-Inc-v3
logits层 55.7 45.7 99.7 72.1 99.6 87.9

概率分布层 52.3 42.7 95.1 62.7 97.1 83.3

损失函数层 50.5 42.2 93.8 63.1 97.0 81.9

-Inc-v4
logits层 56.1 39.9 99.8 61.0 99.5 81.2

概率分布层 50.9 36.5 95.5 52.4 97.1 77.4

损失函数层 49.3 36.2 93.9 50.2 96.1 72.5

-IncRes-v2
logits层 57.3 38.8 99.5 54.4 99.5 76.5

概率分布层 52.1 35.8 97.1 46.9 98.0 73.9

损失函数层 50.7 35.2 96.2 45.9 97.4 70.8

-Res-152
logits层 53.5 35.9 99.6 43.5 99.6 69.6

概率分布层 51.9 34.6 99.9 41.0 99.8 67.0

损失函数层 50.4 34.1 98.2 40.1 98.8 65.2

击成功率会降低。产生这一现象的主要原因是当扰动规模较大时，FGSM中对模
型损失函数为线性的假设不再成立 [51]。对于黑盒迁移攻击，虽然这三种方法的攻

击成功率随着扰动规模逐渐增长，但是MIM的黑盒迁移攻击成功率增长更快。换
句话说，为了对黑盒模型达到同样的迁移攻击成功率，MIM可以使用更小的扰动
规模，这样生成的对抗样本更加难以分辨。

2.4.2 针对多模型的攻击结果

本小节首先对比第2.3.2节中介绍的在对抗攻击中对多个模型进行融合的不同
策略。实验选取 Inc-v3、Inc-v4、IncRes-v2和 Res-152作为目标模型。每一组实验
选取四个模型中的一个模型作为黑盒模型，并将其余三个模型作为白盒模型进行

攻击。例如，“-Inc-v3”代表选取 Inc-v4、IncRes-v2和 Res-152三个模型作为白盒
模型，并将 Inc-v3作为黑盒模型。针对三个白盒模型进行融合的策略包括对 logits
层进行融合、对预测概率分布进行融合和对损失函数进行融合。三个模型的融合

权重均设置为 1
3。实验同样使用 FGSM、BIM和MIM三种攻击方法进行攻击。扰

动规模设置为 𝜖 = 16，BIM和MIM的迭代轮数设置为 𝑇 = 10，MIM中的动量衰
减系数设置为 𝜇 = 1.0。
表2.2展示了在不同的模型融合策略下各个方法的攻击成功率。在每一组实验

中，表中分别报告了对白盒模型和黑盒模型的攻击成功率。可以看到，在白盒和黑
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表 2.3 在 ℓ∞ 范数的限制下不同攻击方法针对集成对抗训练模型的无目标攻击成功率
（%）对比

-Inc-v3ens3 -Inc-v3ens4 -IncRes-v2ens
白盒模型 黑盒模型 白盒模型 黑盒模型 白盒模型 黑盒模型

FGSM 36.1 15.4 33.0 15.0 36.2 6.4

BIM 99.6 18.6 99.2 18.7 99.5 9.9

MIM 99.6 37.6 99.3 40.3 99.7 23.3

表 2.4 在 ℓ2 范数的限制下不同攻击方法的无目标攻击成功率（%）对比

攻击方法 Inc-v3 Inc-v4 IncRes-v3 Res-152 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens

FGM 52.7 49.3 50.4 46.6 35.4 37.5 32.4

BIM 65.3 56.7 54.3 44.7 29.5 36.4 19.9

MIM 89.7 88.0 86.1 81.4 59.8 66.5 56.4

盒迁移攻击场景下，对 logits层进行融合的策略相比于对预测概率分布进行融合和
对损失函数进行融合的策略具有更好的攻击效果，取得了更高的攻击成功率。这

样的实验现象在各个攻击方法中普遍存在。从表2.2中还可以观察到 MIM 生成的
对抗样本具有非常强的迁移能力，展示出强大的黑盒迁移攻击效果。例如，通过

对 Inc-v4、IncRes-v2和 Res-152三个模型进行融合并使用MIM进行攻击的情况下，
所生成的对抗样本可以对黑盒的 Inc-v3模型达到 87.9%的迁移攻击成功率，验证
了正常训练的深度神经网络在黑盒迁移攻击下的脆弱性。

本小节进一步针对具有防御机制的集成对抗训练模型进行对抗攻击实验。实

验选取所有七个图像分类模型，为了对每一个集成对抗训练模型进行黑盒迁移攻

击，选取其余六个模型作为白盒模型。对白盒模型进行融合的策略选取为对 logits
层进行融合，其中不同白盒模型所占权重均为 1

6。扰动规模设置为 𝜖 = 16，BIM和
MIM的迭代轮数设置为 𝑇 = 20，MIM中的动量衰减系数设置为 𝜇 = 1.0。表2.3展
示了对白盒模型和黑盒模型的攻击成功率。可以看到，在更强的攻击方式下，集成

对抗训练这种防御机制对黑盒迁移攻击不能有效防御。例如，使用MIM对多个白
盒模型进行攻击，所生成的对抗样本可以对黑盒的 Inc-v3ens4模型达到 40%以上的
迁移攻击成功率，验证了集成对抗训练这种防御机制在黑盒迁移攻击下的脆弱性。

2.4.3 其他场景下的攻击结果

本小节展示动量迭代法在其他攻击场景下的结果。基于之前的实验分析，对

多个模型进行攻击的效果显著优于对单个模型进行攻击的效果，所以本小节的实
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表 2.5 在 ℓ∞ 范数的限制下不同攻击方法的有目标攻击成功率（%）对比

攻击方法 Inc-v3 Inc-v4 IncRes-v3 Res-152 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens

FGSM 0.5 0.4 0.2 0.5 0.1 0.1 0.1

BIM 9.0 7.0 7.3 3.3 0.4 0.1 0.1

MIM 17.6 15.6 16.1 11.4 0.5 0.9 0.2

表 2.6 在 ℓ2 范数的限制下不同攻击方法的有目标攻击成功率（%）对比

攻击方法 Inc-v3 Inc-v4 IncRes-v3 Res-152 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens

FGM 0.4 0.5 0.7 0.4 0.2 0.2 0.4

BIM 17.8 15.2 16.4 9.2 0.7 1.7 0.5

MIM 21.0 21.8 21.7 17.4 1.6 2.0 1.9

验仅包含在不同场景下对多个模型进行攻击的结果。

实验首先考虑在 ℓ2 范数限制下的无目标攻击。由于 ℓ2 距离与样本的维度相

关，对抗扰动的规模设置为 𝜖 = 16√𝐷，其中𝐷代表对抗扰动的维度，𝐷同时也是
模型输入图片的维度。实验选取 Inc-v3、Inc-v4、IncRes-v2、Res-152、Inc-v3ens3、
Inc-v3ens4 和 IncRes-v2ens 七个模型作为目标模型。每一组实验选取其中一个模型
作为黑盒模型，并将其余六个模型作为白盒模型进行攻击。实验采用对六个模型

的 logits 层进行融合的策略，其中不同模型的融合权重均为 1
6。表2.4展示了使用

FGM、BIM和MIM三种攻击方法对不同模型的黑盒迁移攻击成功率。与在 ℓ∞范

数限制下的攻击结果类似，MIM可以显著提高对不同模型的黑盒迁移攻击成功率，
验证了所提出方法的有效性。同时，MIM针对集成对抗训练模型可以达到 60%左
右的黑盒迁移攻击成功率，也说明了集成对抗训练在 ℓ2范数扰动下鲁棒性的不足。

有目标攻击需要模型将对抗样本错分为指定的目标类别，因此其相比于无目

标攻击更加困难。尤其是对于总共包含 1000个预测类别的 ImageNet图像分类任
务，有目标攻击很难在黑盒场景下成功欺骗目标模型。本小节进一步验证动量迭

代法在有目标攻击场景下的效果。与之前的实验设置类似，有目标攻击实验仍然

选取所有七个模型作为目标模型，并采用对 logits层进行融合的策略对其中六个模
型进行攻击，进而评估所生成的对抗样本对黑盒模型的攻击成功率。在有目标攻

击场景下，攻击成功率为目标模型将对抗样本错分为指定目标类别的比例。每一

张图片的攻击目标类别通过随机采样的方式选取。在 ℓ∞范数的限制下，扰动规模

设置为 𝜖 = 48。在 ℓ2范数的限制下，扰动规模设置为 𝜖 = 48√𝐷，其中 𝐷仍然代
表对抗扰动的维度。BIM和MIM的迭代轮数设置为 𝑇 = 20。MIM中的动量衰减
系数设置为 𝜇 = 1.0。
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表2.5展示了 FGSM、BIM和MIM三种攻击方法在 ℓ∞范数的限制下对不同模

型进行有目标攻击的黑盒迁移攻击成功率。与之类似地，表2.6展示了 FGM、BIM
和 MIM三种攻击方法在 ℓ2 范数的限制下对不同模型进行有目标攻击的黑盒迁移

攻击成功率。从实验结果中可以发现基于单步梯度更新的 FGSM或 FGM方法很
难在有目标攻击场景下攻破黑盒模型，其黑盒迁移攻击成功率低于 1%。MIM可
以提高在此场景下的黑盒迁移攻击成功率，但是相比于无目标攻击其成功率仍然

很低。尤其是对于集成对抗训练模型，有目标黑盒迁移攻击成功率不高于 2%。因
此，如何在有目标攻击中提高黑盒迁移攻击成功率仍然是具有挑战的研究问题。

2.5 本章小结

本章提出了动量迭代法，在对抗样本生成的迭代优化过程中引入动量项，用

于记录梯度更新的历史方向。动量迭代法可以使对抗样本生成过程中的梯度更新

方向更加平稳，同时避免对抗样本落入优化问题的局部极值点，有效缓解已有方

法生成对抗样本的白盒攻击效果与其迁移能力的相互制约，提高黑盒迁移攻击成

功率。本章进一步提出针对多个模型 logits层进行融合的策略。在 ImageNet数据
集上，针对多个正常训练和集成对抗训练模型的攻击结果验证了动量迭代法的有

效性。相比于已有攻击方法，动量迭代法将黑盒迁移攻击成功率提高了一倍左右。

本章的结果表明现有深度学习模型在黑盒迁移攻击场景下存在鲁棒性不足的问题，

这也会对深度学习的实际应用带来新的安全挑战。
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第 3章 平移不变对抗攻击方法

为了解决深度学习模型在对抗攻击下的鲁棒性问题，不同类型的对抗防御方

法被相继提出。一些典型的防御模型在黑盒场景下呈现出良好的防御能力，可以

有效降低黑盒迁移攻击成功率。第2章提出的动量迭代法面对这些防御的攻击效果
也受到了限制。为了针对对抗防御生成迁移能力更强的对抗样本，本章提出平移

不变对抗攻击方法。该方法构建平移不变攻击目标函数，同时对一组经过平移变

换的图片生成对抗样本。平移不变攻击方法可以有效减轻对抗样本对所采用白盒

模型的依赖程度，从而提高对黑盒防御模型的迁移攻击成功率。为了更加高效地

优化平移不变攻击目标函数，在卷积神经网络具有平移不变性的假设下，攻击者

可以计算模型损失函数对于未平移图片的梯度，进而将该梯度与预设的核矩阵进

行卷积，以近似平移不变攻击目标函数的梯度。平移不变攻击方法可以与所有基

于梯度的攻击方法相结合。实验结果验证了所提出方法的有效性，其中最有效的

攻击对八个典型对抗防御模型的黑盒迁移攻击成功率达到了 82%，说明了这些防
御模型在黑盒迁移攻击下鲁棒性的不足。

3.1 本章引言

深度学习模型很容易被对抗样本欺骗 [18-20]，这对深度学习的实际应用带来了

巨大的安全威胁，同时引发了对构建更加鲁棒的深度学习模型的广泛研究。对抗

防御技术通过在模型中加入不同的防御机制增强模型的鲁棒性。尽管很多防御对

已有攻击方法生成的对抗样本表现出良好的防御能力，但是其对未知且更加强大

的攻击方法是否仍然具有防御能力有待考究，这也成为了一个重要的研究问题。

Athalye等人 [36]发现大部分对抗防御通过引起混淆梯度（obfuscated gradients）
虚假地提升模型在基于梯度的对抗攻击下的防御能力，而并没有真正增强模型的

鲁棒性。以 JPEG压缩 [53-54]为例，对输入图片进行 JPEG压缩可以使得模型损失函
数对于输入数据的梯度不存在，这就导致了基于梯度的攻击方法无法生成对抗样

本。然而，攻击者仍然可以通过其他攻击方式（例如黑盒攻击）攻破基于 JPEG压
缩的防御，说明其鲁棒性没有提升。一些工作 [36,42,88]通过构造适应性攻击攻破了

大部分防御模型，但这些攻击方法大多基于白盒场景，需要获取防御模型具体的

防御机制。在黑盒迁移攻击场景下，一些典型的防御模型呈现出良好的防御能力。

但是，目前这些防御对黑盒迁移攻击所展现出的防御能力很有可能是缺乏更加强

大的攻击方法导致的，而不是其在黑盒迁移攻击场景下真正具有良好的鲁棒性。
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Inception v3 Inception 
ResNet v2 ResNet 152 Inc-v3ens3 HGD R&P TVM

图 3.1 正常训练模型与对抗防御模型的判别区域示意图

通过对正常训练模型和对抗防御模型进行对比，本章发现了不同模型之间的

区别。具体而言，对抗防御模型与正常训练模型对输入数据进行预测时所依赖的判

别区域存在明显差别，在很大程度上这使得防御模型对黑盒迁移攻击具有防御能

力。图3.1展示了三个正常训练模型和四个防御模型的注意力图（attentionmap）[110]，
其中正常训练模型为 Inception v3 [5]、Inception ResNet v2 [107]和 ResNet 152 [6]，对
抗防御模型为集成对抗训练（Inc-v3ens3）[104]、高层特征指导的去噪器（high-level
representation guided denoiser，HGD）[38]、随机放缩与填充（random resize & padding，
R&P）[77]和总方差最小化（total variance minimization，TVM）[54]。图中展示的注意
力图可以表示不同模型对输入数据进行预测时所依赖的判别区域 [110]。可以看到，

正常训练模型具有比较相似的注意力图，而防御模型的注意力图表现出明显的不

同。Tsipras等人 [45]也发现了类似的现象，即防御模型在输入空间中的梯度与图像

的语义比较吻合，而正常训练模型在输入空间中的梯度与白噪声类似。产生这些

现象的原因是防御模型使用不同的数据分布进行训练 [104]或在分类前对输入数据

进行预处理 [38,54,77]，这就导致其判别区域出现差异。黑盒迁移攻击通常使用一个

原始样本针对白盒模型生成对抗样本，使得对抗样本与白盒模型在输入空间中的

判别区域或梯度高度相关，从而很难有效攻破其他依赖不同决策区域的防御模型。

因此，一些典型的防御模型对黑盒迁移攻击呈现出良好的防御能力。

为了减轻对抗样本对所采用白盒模型的依赖程度，提高其对黑盒防御模型的

迁移攻击成功率，本章提出平移不变攻击方法（translation-invariant attack method）。
该方法构建平移不变攻击目标函数，针对原始图片及其经过平移变换后的图片组

成的集合生成对抗样本。然而，优化平移不变攻击目标函数需要计算模型损失函

数对于所有经过平移变换的图片的梯度，这会带来较高的计算复杂度。为了提升攻

击效率，在卷积神经网络（Convolutional Neural Network，CNN）具有平移不变性
（translation invariance）的假设下，攻击者可以计算模型损失函数对于未平移图片
的梯度，进而将该梯度与预设的核矩阵进行卷积，以近似平移不变攻击目标函数的

梯度。平移不变攻击方法可以与快速梯度符号法（FGSM）[20]、动量迭代法（MIM）
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原始图⽚
FGSM⽣成的
对抗样本

TI-FGSM⽣成的
对抗样本

图 3.2 使用 FGSM和 TI-FGSM生成的对抗样本示例

在内的所有基于梯度的攻击方法相结合，并且在不增加计算复杂度的情况下提高

对抗样本对防御模型的黑盒迁移攻击成功率。例如，将平移不变攻击方法与快速

梯度符号法相结合可以得到平移不变快速梯度符号法（TI-FGSM）。图3.2展示了使
用 FGSM和 TI-FGSM生成的对抗样本示例。
本章在 ImageNet [87]数据集上针对八个典型的对抗防御模型进行实验。平移不

变攻击方法可以大幅提高针对防御模型的黑盒迁移攻击成功率。实验中最有效的

攻击对这八个防御模型的平均黑盒迁移攻击成功率达到了 82%，验证了所研究的
对抗防御模型在黑盒迁移攻击场景下鲁棒性的不足。

3.2 相关工作

本节将介绍与本章研究内容相关的一些研究工作，包括针对对抗防御模型的

适应性攻击以及针对一组图片生成对抗样本的攻击方法。

对抗防御旨在增强深度学习模型在对抗场景下的鲁棒性与安全性，防止攻击

者对实际应用进行恶意攻击。尽管不同对抗防御方法对已有对抗攻击可以有效防

御，但是大部分防御很快就会被新提出的攻击方法攻破 [36,42,88]。攻击者通常可以

针对不同的防御模型设计适应性攻击，以攻破特定的防御。例如，在防御方法引

起混淆梯度的情况下，攻击者可以通过后向传递可微近似（BPDA）[36]等方式构造
可以攻破防御模型的适应性攻击。尽管已有工作说明了很多防御方法在白盒场景

下不具有防御能力，但是一些典型的防御 [38,54,77,104]通过实验展现出其在黑盒迁移

攻击场景下的防御能力。本章研究如何在黑盒迁移攻击场景下针对防御模型构造
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更加有效的攻击方法，从而说明这些防御在此场景下的脆弱性。

本章提出的方法针对一组经过平移变换的图片生成对抗样本，类似的方法也

在文献 [55,111]中被讨论。Moosavi等人 [111]对给定数据集中的所有图片生成一个通

用对抗扰动（universal adversarial perturbation），使其添加至大部分原始样本后均
可以欺骗目标模型。Athalye等人 [55]提出期望变换（EoT）方法，针对一组图像变
换生成对抗样本，该方法与本章所提出的方法主要有以下三个方面的区别。第一，

本章目标是针对对抗防御模型生成迁移能力更好的对抗样本，而期望变换方法聚

焦如何在真实世界中生成对抗样本。第二，本章的方法仅使用了平移变换，而期

望变换方法使用了多种变换，包括旋转、平移、添加高斯噪声等。第三，本章针对

平移不变攻击目标函数开发了高效的优化算法，只需要计算模型对于未平移图片

的梯度，而期望变换方法通过随机采样的方式计算模型对于一批变换图片的梯度。

3.3 算法设计

本节将介绍平移不变攻击方法（translation-invariant attack method）的具体细
节。与第2章的符号定义相同，本章使用 𝑥代表输入数据（即一张图片），𝑦代表 𝑥
的真实类别。本章考虑在 ℓ𝑝范数的限制下进行无目标对抗攻击，即生成对抗样本

𝑥∗ 使得分类器 𝑓 分类错误，并且满足 ‖𝑥∗ − 𝑥‖𝑝 ⩽ 𝜖，其中 𝜖 代表最大扰动规模。
特别地，本章仅考虑在 ℓ∞范数限制下的攻击，所提出的方法可以被简单地扩展到

ℓ2 范数限制下的攻击。已有对抗攻击方法为了在扰动范围内生成对抗样本，通常

会最大化模型损失函数 𝐽，如公式（2.1）所示。

3.3.1 平移不变攻击目标函数

如图3.1所示，对抗防御模型与正常训练模型对输入数据进行预测时所依赖的
判别区域存在明显差别。已有攻击方法在生成对抗样本的过程中仅对于原始样本

𝑥最大化模型的损失函数 𝐽，这会使得生成的对抗样本 𝑥∗ 与白盒模型的判别区域

或梯度高度相关。例如，使用快速梯度符号法生成的对抗扰动即为模型损失函数

对于原始样本 𝑥的梯度符号方向。因此，对于其他具有不同判别区域或梯度的黑
盒防御模型，对抗样本很难具有迁移能力。从而使得一些典型的防御模型对黑盒

迁移攻击呈现出良好的鲁棒性。

为了减轻对抗样本对白盒模型判别区域的依赖程度，提高其对黑盒模型的迁

移攻击成功率，本章提出平移不变攻击方法。与已有攻击方法仅对原始图片最大

化模型的损失函数不同，平移不变攻击方法计算模型对一组经过平移变换的图片
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的损失并对其加权平均，得到平移不变攻击目标函数，如下所示：

argmax
𝑥∗ ∑

𝑖,𝑗
𝑤𝑖𝑗𝐽(𝑓(𝑇𝑖𝑗(𝑥∗)), 𝑦), s.t. ‖𝑥∗ − 𝑥‖∞ ⩽ 𝜖, （3.1）

其中 𝐽(⋅, ⋅)代表模型的损失函数（如交叉熵损失），𝑇𝑖𝑗 代表图像平移变换，其将

图片 𝑥向两个维度分别平移 𝑖和 𝑗 个像素，即平移图片 𝑇𝑖𝑗(𝑥)的第 (𝑎, 𝑏)个像素为
𝑇𝑖𝑗(𝑥)𝑎,𝑏 = 𝑥𝑎−𝑖,𝑏−𝑗。此外，𝑤𝑖𝑗 代表模型以平移图片 𝑇𝑖𝑗(𝑥)作为输入计算得到的损
失 𝐽(𝑓(𝑇𝑖𝑗(𝑥∗)), 𝑦)所占权重，满足𝑤𝑖𝑗 ⩾ 0且∑𝑖,𝑗 𝑤𝑖𝑗 = 1。平移不变攻击目标函数
（3.1）设置平移量 𝑖、𝑗的取值范围为 𝑖, 𝑗 ∈ {−𝑘, ⋯ , 0, ⋯ , 𝑘}，其中 𝑘代表最大平移
量。可以看到，如果设置 𝑤00 = 1且其他权重为 0，平移不变攻击目标函数退化为
一般的攻击目标函数，如公式（2.1）所示。通过优化平移不变攻击目标函数，生
成的对抗样本不会过于依赖所采用白盒模型的判别区域，对防御模型的黑盒迁移

攻击效果也会得到增强。本章仅采用平移变换构建攻击目标函数，而没有采用如

旋转、放缩等其他变换，其背后的原因是：基于卷积神经网络的平移不变性，平移

不变攻击目标函数可以被高效求解。

3.3.2 梯度计算

为了求解并优化平移不变攻击目标函数（3.1）以生成对抗样本，优化过程中
的每一轮迭代需要计算模型损失函数对于共计 (2𝑘 + 1)2 张不同平移图片的梯度，

这会带来很高的计算复杂度。为了解决此问题，一个可行的方案是从所有的平移

图片中随机选取一部分计算梯度 [36]，但是这种方法得到的梯度具有随机性，且效

率较低。本小节展示在卷积神经网络具有平移不变性的假设下，平移不变攻击目

标函数的梯度可以被高效计算。

卷积神经网络在设计之初就考虑到了平移不变性 [112]，即输入图片中的目标

物体无论出现在什么位置都可以被正确识别。然而，由于汇聚（pooling）等结构的
存在，卷积神经网络并不能完全保持平移不变性 [113-114]。本章提出的平移不变攻

击目标函数通常会选取较小的平移变换，在一般情况下图片向每个维度平移的距

离不会超过 10个像素，即 𝑘 ⩽ 10。在这种情况下，卷积神经网络的平移不变性基
本可以得到保证，同时第3.4.1节中的实验会对其进行验证。因此，本小节假设卷积
神经网络具有平移不变性，即模型对平移后的图片 𝑇𝑖𝑗(𝑥)与原始图片 𝑥计算的损
失相同，并且假设模型对于它们的梯度也相同，可以表示为：

∇𝑥𝐽(𝑓(𝑥), 𝑦)|𝑥=𝑇𝑖𝑗 (𝑥̂) ≈ ∇𝑥𝐽(𝑓(𝑥), 𝑦)|𝑥=𝑥̂, （3.2）

其中 𝑥̂代表给定的输入图片。基于以上假设，平移不变攻击目标函数（3.1）对于
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平移不变攻击
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图 3.3 计算平移不变攻击目标函数梯度的示意图

输入数据 𝑥̂的梯度可以进行如下近似：
∇𝑥( ∑

𝑖,𝑗
𝑤𝑖𝑗𝐽(𝑓(𝑇𝑖𝑗(𝑥)), 𝑦))|𝑥=𝑥̂

= ∑
𝑖,𝑗

𝑤𝑖𝑗∇𝑥𝐽(𝑓(𝑇𝑖𝑗(𝑥)), 𝑦)|𝑥=𝑥̂

= ∑
𝑖,𝑗

𝑤𝑖𝑗 (∇𝑇𝑖𝑗 (𝑥)𝐽(𝑓(𝑇𝑖𝑗(𝑥)), 𝑦) ⋅
∂𝑇𝑖𝑗(𝑥)

∂𝑥 ) |𝑥=𝑥̂

= ∑
𝑖,𝑗

𝑤𝑖𝑗𝑇−𝑖−𝑗 (∇𝑥𝐽(𝑓(𝑥), 𝑦)|𝑥=𝑇𝑖𝑗 (𝑥̂))

≈ ∑
𝑖,𝑗

𝑤𝑖𝑗𝑇−𝑖−𝑗 (∇𝑥𝐽(𝑓(𝑥), 𝑦)|𝑥=𝑥̂) .

（3.3）

从公式（3.3）中可以看到，平移不变攻击不需要计算模型对于 (2𝑘 + 1)2张图片的

梯度，而可以仅计算模型对于未平移的原始图片 𝑥̂的梯度，进而将此梯度进行平
移并加权平均。这一过程和卷积操作等价，如下所示：

∑
𝑖,𝑗

𝑤𝑖𝑗𝑇−𝑖−𝑗 (∇𝑥𝐽(𝑓(𝑥), 𝑦)|𝑥=𝑥̂) ⇔ 𝑊 ∗ ∇𝑥𝐽(𝑓(𝑥), 𝑦)|𝑥=𝑥̂, （3.4）

其中 𝑊 代表核矩阵（kernel matrix），其维度为 (2𝑘 + 1) × (2𝑘 + 1)，具体取值为
𝑊𝑖,𝑗 = 𝑤−𝑖−𝑗。图3.3展示了计算平移不变攻击目标函数梯度的示意图。通过此方式，
平移不变攻击目标函数的梯度可以通过一次梯度计算得到，计算复杂度相比于已

有方法并没有增加。

此外，平移不变攻击方法并不限制核矩阵的具体选取方式。本小节进一步提

出三种不同的核矩阵，包括：

• 均匀核矩阵（uniform kernel matrix）：其取值为𝑊𝑖,𝑗 = 1
(2𝑘+1)2，即模型对于所

有平移变换的图片计算的损失所占权重相同；

• 线性核矩阵（linear kernel matrix）：其取值为 𝑊𝑖,𝑗 = 𝑊̃𝑖,𝑗
∑𝑖,𝑗 𝑊̃𝑖,𝑗

，其中 𝑊̃𝑖,𝑗 =

(1 − |𝑖|
𝑘+1) ⋅ (1 − |𝑗|

𝑘+1)，即模型对于平移变换的图片计算的损失所占权重随平移
距离线性变化；
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算法 3.1平移不变动量迭代法
输入：分类器 𝑓，损失函数 𝐽，原始样本 𝑥，真实类别 𝑦，扰动规模 𝜖，迭代轮数 𝑇，动量衰减
系数 𝜇，核矩阵𝑊；

输出：满足 ‖𝑥∗ − 𝑥‖∞ ⩽ 𝜖的对抗样本 𝑥∗；
1: 令 𝛼 = 𝜖

𝑇；

2: 令 𝑔0 = 0，𝑥∗
0 = 𝑥；

3: 对 𝑡 = 0, ⋯ , 𝑇 − 1执行
4: 将 𝑥∗

𝑡 输入分类器 𝑓 并计算损失函数的梯度 ∇𝑥𝐽(𝑓(𝑥∗
𝑡 ), 𝑦)；

5: 通过平移不变攻击目标函数的梯度更新动量项：

𝑔𝑡+1 = 𝜇 ⋅ 𝑔𝑡 + 𝑊 ∗ ∇𝑥𝐽(𝑓(𝑥∗
𝑡 ), 𝑦)

‖𝑊 ∗ ∇𝑥𝐽(𝑓(𝑥∗
𝑡 ), 𝑦)‖1

; （3.5）

6: 更新对抗样本：
𝑥∗

𝑡+1 = 𝑥∗
𝑡 + 𝛼 ⋅ sign(𝑔𝑡+1); （3.6）

7: 返回：𝑥∗ ← 𝑥∗
𝑇。

• 高斯核矩阵（Gaussian kernel matrix）：其取值为𝑊𝑖,𝑗 = 𝑊̃𝑖,𝑗
∑𝑖,𝑗 𝑊̃𝑖,𝑗

，其中 𝑊̃𝑖,𝑗 =
1

2𝜋𝜎2 exp(− 𝑖2+𝑗2

2𝜎2 )，且 𝜎 = 𝑘
√3
，即模型对于平移变换的图片计算的损失所占权

重随平移距离呈高斯概率密度函数变化。

虽然本小节介绍的三种核矩阵均通过人工设计得到，但是本章提出的平移不

变攻击方法并不局限于所介绍的核矩阵。攻击者可以设计更好的核矩阵进一步增

强平移不变攻击方法的有效性。

3.3.3 攻击算法

上一节仅介绍了如何计算平移不变攻击目标函数的梯度，但并没有具体指出

如何利用计算得到的梯度生成对抗样本。这意味着本章提出的平移不变攻击方法

可以与所有基于梯度的攻击方法相结合。基于梯度的攻击方法需要计算模型损失

函数对于输入数据的梯度，并基于此梯度通过不同的攻击方式生成对抗样本。将

平移不变攻击方法与基于梯度的攻击方法相结合，可以将原本方法中的梯度替换

为公式（3.4）中推导出的平移不变攻击目标函数的梯度，从而得到不同的攻击算
法。

具体而言，将平移不变攻击方法与快速梯度符号法（FGSM）相结合可以得到
平移不变快速梯度符号法（TI-FGSM），其生成对抗样本的过程可以被描述为：

𝑥∗ = 𝑥 + 𝜖 ⋅ sign(𝑊 ∗ ∇𝑥𝐽(𝑓(𝑥), 𝑦)). （3.7）

将平移不变攻击方法与动量迭代法（MIM）相结合可以得到平移不变动量迭代法
（TI-MIM），算法3.1描述了平移不变动量迭代法的具体攻击过程。此外，平移不变
攻击方法在 ℓ2范数限制下攻击和有目标攻击等场景下均可以应用。攻击过程与上
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述方法类似，均通过将原本方法中的梯度替换为平移不变攻击目标函数的梯度实

现，本小节不再赘述。

3.4 实验结果

本节在NeurIPS 2017对抗攻防竞赛使用的数据集①上进行实验②。该数据集总
共包含 1000张图片，且与 ImageNet [87]数据集分布一致。
本节总共选取八个在 ImageNet 数据集上对黑盒迁移攻击比较有效的防御模

型，包括：

• 集成对抗训练模型 Inc-v3ens3、Inc-v3ens4和 IncRes-v2ens [104]；
• 高层特征指导的去噪器（HGD）[38]，该防御获得了 NeurIPS 2017对抗攻防竞
赛防御赛道的第一名；

• 图像随机放缩与填充（R&P）[77]，该防御获得了 NeurIPS 2017对抗攻防竞赛
防御赛道的第二名；

• 基于 JPEG压缩和总方差最小化（TVM）的图像变换防御 [54]；

• NeurIPS 2017对抗攻防竞赛防御赛道的第三名（记为 NeurIPS-r3）③。
为了针对这些防御进行黑盒迁移攻击，本节选取四个正常训练的模型作为

白盒模型生成对抗样本，包括 Inception v3（记为 Inc-v3）[5]、Inception v4（记为
Inc-v4) [107]、Inception ResNet v2（记为 IncRes-v2）[107]和 ResNet v2 152（记为 Res-
152）[108]。
实验将平移不变攻击方法与快速梯度符号法（FGSM）[20]、动量迭代法（MIM）

和多样输入法（Diverse Inputs Method，DIM）[56]相结合，其中多样输入法在对抗
样本生成的每一轮梯度迭代中对输入数据进行随机变换提升对抗样本的迁移能力。

结合后的方法分别记为平移不变快速梯度符号法（TI-FGSM）、平移不变动量迭代
法（TI-MIM）和平移不变多样输入法（TI-DIM）。
本节主要在 ℓ∞范数的限制下进行无目标攻击实验。在所有实验中，最大扰动

规模均设置为 𝜖 = 16，图片像素取值范围为 [0, 255]。对于基于多步梯度迭代的方
法，迭代轮数设置为 𝑇 = 10，迭代步长设置为 𝛼 = 1.6。MIM和 TI-MIM中的动量
衰减系数设置为 𝜇 = 1.0。值得注意的是，这些参数的设置仅与原始攻击方法相关，
本章提出的平移不变攻击方法可以适用于上述参数的不同取值。

① 数据集参见https://github.com/cleverhans-lab/cleverhans/tree/master/cleverhans_v3.1.0/examples/nips17_advers
arial_competition。

② 源代码参见https://github.com/dongyp13/Translation-Invariant-Attacks。
③ 代码参见https://github.com/anlthms/nips-2017/tree/master/mmd。
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图 3.4 卷积神经网络在平移变换下的损失平面

3.4.1 卷积神经网络的平移不变性

本小节首先验证卷积神经网络的平移不变性。实验使用数据集中原始的 1000
张图片，并将它们向每个维度平移 −10到 10个像素。将原始图片以及经过平移变
换后的图片分别输入 Inc-v3、Inc-v4、IncRes-v2和 Res-152四个模型并计算模型的
损失。图3.4展示了模型在平移变换下的损失平面，其中模型在每一个平移变换下
的损失为所有平移图片损失的平均值。

从图3.4中可以看到，卷积神经网络在每个维度平移 −10到 10个像素内的损
失平面是比较平滑的。这可以说明在平移变换比较小的情况下，卷积神经网络具

有平移不变性。在平移不变攻击目标函数中，图片向每个维度的平移距离不会超

过 10个像素，所以原始图片和平移图片的损失非常接近。因此，平移不变攻击方
法可以假设模型对平移后的图片与原始图片计算的损失相同，并基于此假设推导

平移不变攻击目标函数的梯度。

3.4.2 不同核矩阵的攻击结果

本小节针对平移不变攻击方法中不同核矩阵的选取进行实验。实验使用 TI-
FGSM、TI-MIM 和 TI-DIM 三种方法攻击 Inc-v3 模型，其中每种方法分别使用
第3.3.2节中介绍的三种不同的核矩阵，即均匀核矩阵、线性核矩阵和高斯核矩阵。
表3.1展示了使用不同核矩阵的攻击方法对八个对抗防御模型的黑盒迁移攻击成功
率，其中攻击成功率为相应模型将不同方法生成的对抗样本作为输入计算的分类

错误率。
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表 3.1 平移不变攻击方法采用不同核矩阵的攻击成功率（%）对比

攻击方法 核矩阵 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens HGD R&P JPEG TVM NeurIPS-r3

TI-FGSM
均匀 25.0 27.9 21.1 15.7 19.1 24.8 32.3 21.9

线性 30.7 32.4 24.2 20.9 23.3 28.1 34.6 25.8

高斯 28.2 28.9 22.3 18.4 19.8 25.5 30.7 24.5

TI-MIM
均匀 30.0 32.2 22.8 21.7 22.8 26.4 32.7 25.9

线性 35.8 35.0 26.8 25.5 23.4 29.0 35.8 27.5

高斯 35.8 35.1 25.8 25.7 23.9 28.2 34.9 26.7

TI-DIM
均匀 32.6 34.6 25.6 24.1 27.2 30.2 34.9 28.8

线性 45.2 47.0 34.9 35.6 35.2 38.5 43.6 39.7

高斯 46.9 47.1 37.4 38.3 36.8 37.0 44.2 41.4
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图 3.5 攻击成功率随核矩阵大小变化图

从表3.1展示的结果中可以看到，对于 TI-FGSM，线性核矩阵相比于均匀核矩
阵和高斯核矩阵取得了更高的攻击成功率。而对于 TI-MIM和 TI-DIM，高斯核矩
阵取得了与线性核矩阵相似的攻击效果。在所有情况下，线性核矩阵和高斯核矩

阵都比均匀核矩阵取得的攻击效果更好。这表明在核矩阵的设计中，应该对于平

移距离较小的变换设置更高的权重，而对于平移距离较大的变换设置更低的权重。

基于本小节的实验分析，以下实验均采用高斯核矩阵。

3.4.3 核矩阵大小对攻击结果的影响

平移不变攻击方法中核矩阵的大小也对黑盒迁移攻击成功率起着关键的作用。

如果核矩阵大小为 1 × 1，则平移不变攻击目标函数退化为原始攻击目标函数，基
于平移不变的攻击方法也退化为其原始版本。因此，本小节通过实验验证核矩阵

大小对攻击结果的影响。

实验使用 TI-FGSM、TI-MIM和 TI-DIM攻击 Inc-v3模型，其中核矩阵选取为
高斯核矩阵，其大小从 1 × 1增长至 21 × 21，变化粒度为 2。由于核矩阵的长度和
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核矩阵⼤⼩为1 核矩阵⼤⼩为3 核矩阵⼤⼩为5 核矩阵⼤⼩为7

核矩阵⼤⼩为9 核矩阵⼤⼩为11 核矩阵⼤⼩为13 核矩阵⼤⼩为15

核矩阵⼤⼩为1 核矩阵⼤⼩为3 核矩阵⼤⼩为5 核矩阵⼤⼩为7

核矩阵⼤⼩为9 核矩阵⼤⼩为11 核矩阵⼤⼩为13 核矩阵⼤⼩为15

图 3.6 在不同核矩阵大小下 TI-FGSM生成的对抗样本示例

宽度相等，为了叙述简便本小节使用其长度代表核矩阵大小，即核矩阵大小的变

化范围为 1至 21。图3.5展示了在不同核矩阵大小下 TI-FGSM、TI-MIM和 TI-DIM
生成的对抗样本对 IncRes-v2ens、HGD、R&P、TVM和 NeurIPS-r3五个防御模型
的黑盒迁移攻击成功率变化曲线。可以看到，黑盒迁移攻击成功率随着核矩阵大

小的增长不断提高，但在核矩阵大小超过 15后趋于稳定。以下实验将核矩阵大小
设置为 15。
图3.6展示了在不同核矩阵大小下使用 TI-FGSM 攻击 Inc-v3 模型生成的对抗

样本示例。在平移不变攻击方法中，更新对抗样本的梯度通过卷积操作得到，所

以呈现出更加平滑的效果。平移不变攻击方法生成的对抗样本中添加的扰动也随

着核矩阵大小的增长变得更加平滑。
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表 3.2 FGSM与 TI-FGSM的攻击成功率（%）对比

攻击方法 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens HGD R&P JPEG TVM NeurIPS-r3

Inc-v3
FGSM 15.6 14.7 7.0 2.1 6.5 19.9 18.8 9.8

TI-FGSM 28.2 28.9 22.3 18.4 19.8 25.5 30.7 24.5

Inc-v4
FGSM 16.2 16.1 9.0 2.6 7.9 21.8 19.9 11.5

TI-FGSM 28.2 28.3 21.4 18.1 21.6 27.9 31.8 24.6

IncRes-v2
FGSM 18.0 17.2 10.2 3.9 9.9 24.7 23.4 13.3

TI-FGSM 32.8 33.6 28.1 25.4 28.1 32.4 38.5 31.4

Res-152
FGSM 20.2 17.7 9.9 3.6 8.6 24.0 22.0 12.5

TI-FGSM 34.6 34.5 27.8 24.4 27.4 32.7 38.1 30.1

表 3.3 MIM与 TI-MIM的攻击成功率（%）对比

攻击方法 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens HGD R&P JPEG TVM NeurIPS-r3

Inc-v3
MIM 20.5 17.4 9.5 6.9 8.7 20.3 19.4 12.9

TI-MIM 35.8 35.1 25.8 25.7 23.9 28.2 34.9 26.7

Inc-v4
MIM 22.1 20.1 12.1 9.6 12.1 26.0 24.8 15.6

TI-MIM 36.7 39.2 28.7 27.8 28.0 31.6 38.4 29.5

IncRes-v2
MIM 31.3 27.2 19.7 19.6 18.6 31.6 34.4 22.7

TI-MIM 50.7 51.7 49.3 45.1 45.2 45.9 55.4 46.2

Res-152
MIM 25.1 23.7 13.3 15.1 14.6 31.2 24.5 18.0

TI-MIM 39.9 37.7 32.8 31.8 31.1 38.3 41.2 34.4

3.4.4 攻击结果比较

本小节对比平移不变攻击 TI-FGSM、TI-MIM 和 TI-DIM 与基准方法 FGSM、
MIM和DIM的黑盒迁移攻击成功率。实验首先使用以上攻击方法针对 Inc-v3、Inc-
v4、IncRes-v2和 Res-152四个白盒模型进行攻击，然后使用生成的对抗样本作为
输入数据测试本节所研究的八个对抗防御模型，得到黑盒迁移攻击成功率。在实

验中，平移不变攻击 TI-FGSM、TI-MIM和 TI-DIM均采用高斯核矩阵，其大小设
置为 15。表3.2展示了 FGSM与 TI-FGSM对所有防御模型的黑盒迁移攻击成功率。
表3.3展示了 MIM与 TI-MIM对所有防御模型的黑盒迁移攻击成功率。表3.4展示
了 DIM和 TI-DIM对所有防御模型的黑盒迁移攻击成功率。
从三个表格中的实验结果可以看到，相比于基准攻击方法，平移不变攻击方
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表 3.4 DIM与 TI-DIM的攻击成功率（%）对比

攻击方法 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens HGD R&P JPEG TVM NeurIPS-r3

Inc-v3
DIM 24.2 24.3 13.0 9.7 13.3 30.7 24.4 18.0

TI-DIM 46.9 47.1 37.4 38.3 36.8 37.0 44.2 41.4

Inc-v4
DIM 28.3 27.5 15.6 14.6 17.2 38.6 29.1 14.1

TI-DIM 48.6 47.5 38.7 40.3 39.3 43.5 45.6 41.9

IncRes-v2
DIM 41.2 40.0 27.9 32.4 30.2 47.2 41.7 37.6

TI-DIM 61.3 60.1 59.5 58.7 61.4 55.7 66.2 61.5

Res-152
DIM 40.5 36.0 24.1 32.6 26.4 42.4 36.8 34.4

TI-DIM 56.1 55.5 49.5 51.8 50.4 50.8 55.7 52.9

表 3.5 多模型融合下不同方法的攻击成功率（%）对比

攻击方法 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens HGD R&P JPEG TVM NeurIPS-r3

FGSM 27.5 23.7 13.4 4.9 13.8 38.1 30.0 19.8

TI-FGSM 39.1 38.8 31.6 29.9 31.2 43.3 39.8 33.9

MIM 50.5 48.3 32.8 38.6 32.8 67.7 50.1 43.9

TI-MIM 76.4 74.4 69.6 73.3 68.3 77.2 72.1 71.4

DIM 66.0 63.3 45.9 57.7 51.7 82.5 64.1 63.7

TI-DIM 84.8 82.7 78.0 82.6 81.4 83.4 79.8 83.1

法可以在选取不同白盒模型的情况下大幅提高对防御模型的黑盒迁移攻击成功率。

在通常情况下，平移不变攻击方法可以将攻击成功率提升 5% ∼ 30%。值得强调的
是，从表3.4中可以看到，通过将平移不变攻击方法与 DIM相结合得到 TI-DIM攻
击，在采用 IncRes-v2作为白盒模型的情况下生成的对抗样本对防御模型的黑盒迁
移攻击成功率达到了 60%左右。实验结果说明了这些防御模型对黑盒迁移攻击的
脆弱性，同时也验证了本章所提出的平移不变攻击方法的有效性。图3.2展示了两
个 FGSM和 TI-FGSM针对 Inc-v3模型生成的对抗样本示例。使用 TI-FGSM生成
的对抗样本中添加的扰动更加平滑。其他平移不变攻击方法生成的对抗样本也能

观察到类似的现象。

本章提出的平移不变攻击方法也可应用于针对多个白盒模型进行攻击的场景，

本小节进一步展示在此场景下的实验结果。实验使用 FGSM、TI-FGSM、MIM、TI-
MIM、DIM和 TI-DIM针对 Inc-v3、Inc-v4、IncRes-v2和 Res-152四个模型的融合
进行攻击。对这四个白盒模型进行融合的策略选取为第2.3.2节中介绍的对多个模
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型 logits层融合的策略，其融合权重均为 1
4。表3.5展示了不同攻击方法生成的对抗

样本对防御模型的黑盒迁移攻击成功率。与上述结果类似，平移不变攻击方法可

以提高不同基准方法对防御模型的黑盒迁移攻击成功率。值得注意的是，TI-DIM
生成的对抗样本可以对这八个典型的对抗防御模型达到平均 82%的黑盒迁移攻击
成功率，同时所采用的白盒模型仅为四个正常训练得到的模型。实验结果进一步

说明了这些防御模型的脆弱性，对构建更加有效的防御方法带来了新的挑战。

3.5 本章小结

本章提出了平移不变对抗攻击方法，可以针对对抗防御模型生成黑盒迁移攻

击效果更好的对抗样本。该方法构建平移不变攻击目标函数，同时对一组经过平

移变换的图片生成对抗样本，可以有效减轻对抗样本对所采用白盒模型的依赖程

度。基于卷积神经网络的平移不变性，攻击者可以计算模型损失函数对于未平移

图片的梯度，进而将该梯度与预设的核矩阵进行卷积，以近似平移不变攻击目标

函数的梯度。在不增加计算复杂度的情况下，平移不变攻击方法可以与所有基于

梯度的攻击方法相结合。实验结果验证了平移不变攻击方法的有效性，其可以大

幅提高针对典型防御模型的黑盒迁移攻击成功率。通过将平移不变攻击方法与多

样输入法相结合得到 TI-DIM攻击方法，对八个典型防御模型的平均黑盒迁移攻击
成功率达到了 82%。本章的结果表明了所研究的对抗防御在黑盒迁移攻击场景下
的脆弱性，对构建更加鲁棒的深度学习模型带来了新的挑战。
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第 4章 面向人脸识别的高效黑盒决策攻击

人脸识别作为计算机视觉乃至人工智能领域应用最广的一项任务，近年来随

着深度学习的发展取得了巨大的进步。然而，深度学习模型在对抗攻击下鲁棒性

存在不足，这很可能会对真实世界中的人脸识别应用带来严重的安全威胁。本章

研究在黑盒决策攻击场景下人脸识别模型的脆弱性，旨在发现人脸识别模型面临

的安全问题。在此场景下，攻击者无法获取模型的梯度信息，只能通过查询的方

式获取黑盒模型对输入数据的预测类别。对于真实世界中的人脸识别系统，黑盒

决策攻击相比于白盒攻击更加现实。为了提升黑盒决策攻击的查询效率，本章提

出进化攻击方法，在黑盒决策攻击的过程中对搜索方向的局部几何结构进行建模，

并降低搜索空间的维度。实验结果表明进化攻击方法相比于已有方法可以通过更

少的模型查询次数得到对人脸图片更小的扰动。本章还应用所提出的方法成功地

攻破了商用人脸识别系统。

4.1 本章引言

人脸识别（face recognition）包含两个子任务 [115]：人脸验证（face verification）
与人脸鉴别（face identification）。其中人脸验证的目标是判断一对人脸图片是否
代表同一个身份，而人脸鉴别的目标是将一张人脸图片分类为原型图像集（gallery
set）中的一个身份。目前最有效的人脸识别模型 [10-12,116-119]通常使用深度卷积神经

网络提取人脸特征，并设计损失函数使人脸特征满足类内方差（intra-class variance）
最小化和类间方差（inter-class variance）最大化。随着深度学习的快速发展，人脸
识别模型取得了优越的性能，也被广泛应用于金融、支付、公共访问等众多领域

的身份认证。

然而，深度学习模型很容易受到对抗样本的干扰产生预测错误，基于深度卷

积神经网络的人脸识别模型也呈现出在对抗攻击下的脆弱性。例如，攻击者可以

将对抗扰动添加至眼镜上，并佩戴对抗眼镜欺骗人脸识别模型 [65,120]。人脸识别模

型在对抗攻击下的脆弱性会对真实世界中的人脸识别应用带来严重的安全威胁。

对抗攻击作为发现模型脆弱性，评估模型鲁棒性的重要工具，可以对真实世界

中的人脸识别系统进行鲁棒性测评。已有工作 [65,120]针对人脸识别模型进行对抗

攻击时主要基于白盒攻击场景，即攻击者需要获取模型的结构和参数信息，进而

通过基于梯度的方法优化攻击目标函数生成对抗样本。但是对于真实世界中的人

脸识别系统，攻击者无法获取模型的具体信息，因此白盒攻击方法难以应用。本章
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图 4.1 对人脸识别模型的黑盒决策攻击示意图

关注更加现实且通用的黑盒决策攻击场景 [63]，其中攻击者无法获取模型的结构和

参数等具体信息，只能通过查询的方式获取黑盒模型对输入数据的预测类别信息。

黑盒决策攻击的目标是通过有限查询次数生成扰动最小的对抗样本。由于无法计

算模型的梯度，黑盒决策攻击相比于白盒攻击更具挑战，同时也更加现实，这是因

为真实世界中的大多数人脸识别系统都是黑盒的，且只提供查询接口返回对输入

数据的预测结果。图4.1展示了对人脸识别模型进行黑盒决策攻击的示意图，攻击
者通过对模型的查询不断减小对抗样本中添加的扰动。

目前已有一些方法 [60,63-64]可以在黑盒决策攻击场景下生成对抗样本，包括边

界攻击（Boundary attack）[63]、基于优化的攻击（Optimization-based attack）[64]等。
这些方法的主要问题是对黑盒模型的查询效率较低，通常需要大量查询次数才能

生成扰动较小的对抗样本，或者在有限查询次数下生成扰动较大的对抗样本。因

此，本章研究如何通过更少的模型查询次数生成添加扰动更小的对抗样本，从而

提升黑盒决策攻击的效率。

为了解决上述问题，本章提出进化攻击（Evolutionary attack）方法。基于给定
的攻击目标函数，进化攻击通过查询黑盒模型对攻击目标函数进行高效优化。该

方法在黑盒决策攻击的过程中对搜索方向的局部几何结构（local geometry）进行
建模，并降低搜索空间的维度，以提升对黑盒模型的查询效率。

本章在广泛使用的 Labeled Face in the Wild（LFW）[115]人脸识别数据集上进行
实验。在黑盒决策攻击场景下，实验应用所提出的进化攻击测评 SphereFace [117]、
CosFace [118]和 ArcFace [119]的鲁棒性。实验结果验证了进化攻击方法的有效性，其
相比于基准方法可以通过更少的模型查询次数生成扰动更小的对抗样本。本章进

一步应用进化攻击方法攻破了商用人脸识别系统，表明其具有很好的实用性。
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4.2 相关工作

本节将介绍与本章研究内容相关的研究工作，包括人脸识别方法、针对人脸

识别模型的对抗攻击以及黑盒决策攻击方法。

随着深度学习的快速发展，人脸识别任务也取得了巨大的突破。在早期工作

中，DeepFace [10]和 DeepID [11]将人脸识别视为一个多类别分类问题，并使用深度

卷积神经网络学习人脸特征。文献 [12,116]分别提出三元组损失（triplet loss）和中
心损失（center loss）增加人脸特征在欧几里德空间中的类间间距。在近期工作中，
SphereFace [117]提出角度 softmax损失（angular softmax loss）学习在角度空间中更
具判别能力的特征。CosFace [118]提出大间距余弦损失（large margin cosine loss）最
大化类间余弦间距。ArcFace [119]提出加性角度间距损失（additive angular margin
loss）进一步提升人脸特征的判别能力。
深度学习模型很容易受到对抗样本的干扰产生错误预测 [18-20]，基于深度卷积

神经网络的人脸识别模型也显示出在对抗攻击下的脆弱性。Sharif等人 [65]将对抗

扰动限制在眼镜区域内并采用基于梯度的方法生成对抗眼镜，在真实世界中可以

成功欺骗人脸识别系统。Sharif 等人 [120]进一步采用生成模型（generative model）
生成对抗眼镜，可以取得更好的攻击效果。然而，已有方法均依赖白盒攻击场景，

需要获取人脸识别模型的结构和参数等具体信息，这在实际应用中难以实现。与

之不同，本章关注在黑盒决策攻击场景下人脸识别模型的鲁棒性。

在黑盒决策攻击场景下，攻击者可以查询黑盒模型并获取模型对输入数据的

预测类别生成对抗样本。Brendel等人 [63]提出边界攻击方法，在模型的决策边界上

进行随机游走不断减小对抗样本中添加的扰动。Cheng等人 [64]提出基于优化的攻

击方法，构建连续的攻击目标函数，然后对攻击目标函数的梯度进行估计生成对

抗样本。Ilyas等人 [60]通过模型的预测类别估计其预测概率分布，然后使用自然进

化策略（NES）[62]最大化目标类别预测概率或最小化真实类别预测概率，实现有目
标和无目标攻击。这些方法存在的问题是攻击效率较低，通常需要对黑盒模型进

行大量查询才能生成扰动较小的对抗样本，或者在查询次数有限的情况下生成扰

动较大的对抗样本。

4.3 面向人脸识别的攻击场景

本节将首先介绍面向人脸识别模型的对抗攻击的符号表示与问题定义，然后

介绍人脸识别任务中的威胁模型。

46



第 4章 面向人脸识别的高效黑盒决策攻击

4.3.1 符号表示与问题定义

本章使用 𝑓(𝑥) ∶ 𝒳 → 𝒴 代表人脸识别模型，其中 𝒳 ⊂ ℝ𝑛代表输入空间，𝑛为
输入空间维度，𝒴代表预测类别集合。人脸识别模型 𝑓(𝑥)对输入的人脸图片 𝑥 ∈ 𝒳
进行预测并输出其类别。对于人脸验证（face verification），模型通常会接收另外
一张人脸图片作为输入，并判断这一对人脸图片是否属于同一个身份，其预测类

别为 𝒴 = {0, 1}。对于人脸鉴别（face identification），模型会将输入图片 𝑥与原型
图像集（gallery set）中的所有图片进行比对，并将 𝑥分类为其中的一个身份。人
脸鉴别也可以被认为是一个多类别分类任务，其预测类别为 𝒴 = {1, 2, ⋯ , 𝐿}，其
中 𝐿代表所有身份数量。尽管这两个人脸识别子任务会使用额外的一张图片或原
型图像集对输入数据 𝑥进行身份识别，但是本章为了叙述简洁，将人脸识别模型
记为与额外数据无关的 𝑓(𝑥)。
给定一张原始人脸图片 𝑥，攻击者的目标是在 𝑥的邻域内寻找可以被人脸识

别模型预测错误的对抗样本 𝑥∗。对抗样本可以通过求解约束优化问题生成，如下

所示：

argmin
𝑥∗

𝒟(𝑥∗, 𝑥), s.t. 𝒞(𝑓(𝑥∗)) = 1, （4.1）

其中 𝒟(⋅, ⋅)代表距离度量函数，𝒞(⋅)代表对抗判别准则（adversarial criterion），其
当攻击成功时取值为 1，否则为 0。本章采用 ℓ2 范数作为距离度量 𝒟。约束优化
问题（4.1）的目标是在保证对抗样本 𝑥∗成功攻破模型 𝑓 的情况下，最小化添加扰
动的大小，即对抗样本与原始样本之间的距离𝒟(𝑥∗, 𝑥)。约束优化问题（4.1）可以
被等价地转换为一个无约束优化问题，如下所示：

argmin
𝑥∗

ℒ(𝑥∗) = 𝒟(𝑥∗, 𝑥) + 𝛿(𝒞(𝑓(𝑥∗)) = 1), （4.2）

其中 ℒ(⋅)代表攻击目标函数，𝛿(⋅)函数以对抗判别准则是否成立作为输入，当输入
（记为 𝑎）为真时其取值 𝛿(𝑎) = 0，否则 𝛿(𝑎) = +∞。可以看到，攻击目标函数 ℒ(𝑥∗)
在 𝑥∗ 不满足对抗判别准则时取值为 +∞，而在 𝑥∗ 满足对抗判别准则时取值为 𝑥∗

与 𝑥之间的距离。通过求解优化问题（4.2），攻击者可以得到添加最小扰动的对
抗样本 𝑥∗。值得注意的是，攻击目标函数 ℒ(𝑥∗)为不连续函数。这是因为在黑盒
决策攻击场景下，模型只提供对输入数据的预测类别，所以攻击者只能判断对抗

样本是否攻击成功，而不能定义类似于交叉熵损失的连续函数作为攻击目标函数，

这也使得黑盒决策攻击更具挑战。
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4.3.2 人脸识别中的威胁模型

在人脸识别任务中，根据攻击者的不同目标，对抗攻击可以被分为躲避攻击

（dodging attack）和伪装攻击（impersonation attack）。
躲避攻击的目标是使人脸识别模型将对抗样本识别错误或不能识别出其身份。

在人脸信息被过度采集并滥用的情况下，躲避攻击有助于保护用户的人脸隐私。对

于人脸验证，给定属于同一个身份的一对人脸图片，躲避攻击向其中一张图片添

加微小的扰动，使模型将这一对图片识别为不同的身份，其攻击判别准则可以被

描述为 𝒞(𝑓(𝑥∗)) = 𝕀(𝑓 (𝑥∗) = 0)，其中 𝕀代表指示函数。对于人脸鉴别，躲避攻击
的目标是使人脸识别模型将对抗样本错分为其他身份，其攻击判别准则可以被描

述为 𝒞(𝑓(𝑥∗)) = 𝕀(𝑓 (𝑥∗) ≠ 𝑦)，其中 𝑦代表原始样本 𝑥的真实身份类别。
伪装攻击的目标是使人脸识别模型将对抗样本识别为给定的目标身份。在与

安全密切相关的人脸识别应用（如刷脸支付）中，伪装攻击可以攻破人脸认证系

统，带来严重的安全威胁。对于人脸验证，给定属于不同身份的一对人脸图片，伪

装攻击对其中一张图片生成对抗样本，使模型将这一对图片识别为相同的身份，其

攻击判别准则可以被描述为 𝒞(𝑓(𝑥∗)) = 𝕀(𝑓 (𝑥∗) = 1)。对于人脸鉴别，伪装攻击生
成的对抗样本需要被人脸识别模型分类为指定的目标身份 𝑦∗，其攻击判别准则可

以被描述为 𝒞(𝑓(𝑥∗)) = 𝕀(𝑓 (𝑥∗) = 𝑦∗)。

4.4 进化攻击

在黑盒决策攻击场景下，攻击者无法通过基于梯度的方法优化攻击目标函数

ℒ(𝑥∗)，只能查询黑盒模型并获取其对输入数据的预测类别，然后采用黑盒优化方法
最小化 ℒ(𝑥∗)。在黑盒优化中，一些典型方法采用有限差分（finite difference）[59]等
方式估计目标函数的梯度，并通过梯度下降对目标函数进行优化。这些方法通常

需要获取模型对输入数据的预测概率分布，更适用于黑盒得分攻击。在模型只提

供预测类别的情况下，攻击目标函数 ℒ(𝑥∗) 是不连续的，从而不可导，所以不能
直接使用梯度估计方法。文献 [60,64]将攻击目标函数 ℒ(𝑥∗)转换为其他的连续函数，
然后使用梯度估计方法进行优化。但是这些方法需要计算输入数据到决策边界的

距离或通过模型的预测类别估计其预测概率分布，导致这些方法的查询效率较低。

因此，本节考虑如何利用模型的预测类别更加高效地优化攻击目标函数 ℒ(𝑥∗)。
本章提出进化攻击（Evolutionary attack）方法优化攻击目标函数 ℒ(𝑥∗) 生成

对抗样本。该方法基于协方差矩阵自适应进化策略（Covariance Matrix Adaptation
Evolution Strategy，CMA-ES）[121]的有效变种 (1+1)-CMA-ES [122]。(1+1)-CMA-ES
通过启发式搜索求解黑盒优化问题，在每轮迭代中的主要步骤包括：1）向父代解
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算法 4.1进化攻击算法流程
输入：攻击目标函数 ℒ(𝑥∗)，原始人脸图片 𝑥，输入空间维度 𝑛，搜索空间维度 𝑚，随机坐标选
取数量 𝑘，对模型的总查询次数 𝑇；

输出：对抗样本 𝑥∗；
1: 初始化 C = I𝑚，𝑝𝑐 = 0，𝜎, 𝜇, 𝑐𝑐 , 𝑐𝑐𝑜𝑣 ∈ ℝ+，𝑥̃∗ ∈ ℝ𝑛；
2: 对 𝑡 = 1, ⋯ , 𝑇 执行
3: 采样 𝑧 ∼ 𝒩 (0, 𝜎2C);
4: 从 𝑚个坐标中以 C的对角元素作为概率采样 𝑘个坐标;
5: 将 𝑧中未被选取的坐标设为 0;
6: 通过双线性差值将 𝑧映射为 ℝ𝑛 空间中的 ̃𝑧;
7: 令 ̃𝑧 ← ̃𝑧 + 𝜇(𝑥 − 𝑥̃∗);
8: 如果 ℒ(𝑥̃∗ + ̃𝑧) < ℒ(𝑥̃∗)则
9: 𝑥̃∗ ← 𝑥̃∗ + ̃𝑧;
10: 通过公式（4.3）和公式（4.4）分别更新 𝑝𝑐 和 C；
11: 返回：𝑥∗ ← 𝑥̃∗。

（即当前解）添加随机噪声生成一个子代解（即候选解）；2）计算目标函数在父代解
和子代解下的取值；3）从中选取目标函数更优的解作为下一轮迭代的父代解。虽
然 (1+1)-CMA-ES是求解黑盒优化问题的典型方法，但是直接应用 (1+1)-CMA-ES
优化攻击目标函数 ℒ(𝑥∗)仍然存在效率较低的问题。这是因为攻击目标函数具有
一些独特的性质，且输入空间 𝒳 维度较高。本节在 (1+1)-CMA-ES的基础上设计
采样随机噪声的合理分布用于建模搜索方向的局部几何结构，并且进一步提出了

几种降低搜索空间维度的技术。

算法4.1描述了进化攻击的整体流程。该算法在较低维的搜索空间 ℝ𝑚（𝑚 < 𝑛）
中进行搜索，以提升优化效率。在每轮迭代中，算法依次执行以下几个步骤：1）
从高斯分布𝒩 (0, 𝜎2C)中采样一个随机向量 𝑧 ∈ ℝ𝑚，其中 C是一个对角协方差矩
阵，用于建模搜索方向的局部几何结构；2）随机选取 𝑧中的 𝑘个坐标进行搜索，
并将 𝑧中未被选取的坐标设置为 0；3）通过双线性插值将 𝑧映射到输入空间得到

̃𝑧 ∈ ℝ𝑛；4）向 ̃𝑧添加偏置减小对抗样本与原始样本之间的距离；5）测试子代解
𝑥̃∗ + ̃𝑧是否比父代解 𝑥̃∗ 更优，并根据结果更新父代解与其他变量。下面将对进化

攻击方法中一些具体步骤进行详细介绍。

4.4.1 初始化

算法4.1首先初始化对抗样本 𝑥̃∗（见步骤 1）。在一般情况下，初始的 𝑥̃∗ 需要

满足对抗判别准则（即成功攻破黑盒模型）。如果初始的 𝑥̃∗ 不满足对抗判别准则，

那么攻击目标函数 ℒ(𝑥̃∗)的取值为 +∞。后续的迭代过程会向 𝑥̃∗中添加随机噪声，

但是深度神经网络通常对随机噪声具有一定的鲁棒性 [19]，对抗判别准则仍然难以

成立，损失函数的取值会保持为 +∞。因此，初始化的对抗样本 𝑥̃∗ 需要满足对抗

判别准则，且在后续的迭代过程中 𝑥̃∗也需要使对抗判别准则保持成立。对于躲避
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攻击，初始的 𝑥̃∗可以简单地设置为一个随机噪声；对于伪装攻击，初始的 𝑥̃∗可以

设置为目标身份的一个图片，如图4.4所示。可以看到，初始化的对抗样本 𝑥̃∗与原

始样本 𝑥距离很远，所以算法后续的迭代过程中会逐渐减小 𝑥̃∗与 𝑥之间的距离。

4.4.2 高斯分布的均值

本小节解释算法4.1中向随机向量 ̃𝑧添加偏置的原因（见步骤 7）。为了叙述简
洁，本小节假设搜索空间维度与输入空间维度相同，并且选择所有坐标进行搜索

（即 𝑘 = 𝑚 = 𝑛）。在此情况下，每轮迭代会从高斯分布中采样随机向量 𝑧，且 ̃𝑧 = 𝑧。
在一般情况下，高斯分布应该是无偏的，其均值为零，以便在搜索空间中更加有效

地进行探索。但是，对于本章研究的攻击目标函数 ℒ(𝑥∗)，从均值为零的高斯分布
中采样随机向量 𝑧会导致在 𝑛 → ∞时对抗样本更新的概率趋近于 0。定理4.1描述
了此结论。

定理 4.1： 若协方差矩阵 C是正定矩阵，𝜆𝑚𝑎𝑥 和 𝜆𝑚𝑖𝑛(> 0)分别代表 C的最大和
最小特征值，那么：

𝑃𝑧∼𝒩 (0,𝜎2C)(ℒ(𝑥̃∗ + 𝑧) < ℒ(𝑥̃∗)) ⩽ 4𝜆𝑚𝑎𝑥‖𝑥̃∗ − 𝑥‖2

𝜎2𝜆2
𝑚𝑖𝑛𝑛2

.

定理的详细证明参见 [96]，本小节不再赘述。从定理4.1中可以看到，算法需要
从均值为零的高斯分布中随机采样 𝒪(𝑛2)个向量才能产生一次成功的更新，这在 𝑛
比较大时十分低效。产生这一现象的原因是：在高维搜索空间中，随机采样的向

量 𝑧几乎与 𝑥̃∗ − 𝑥正交，因此𝒟(𝑥̃∗ + 𝑧, 𝑥)很难比𝒟(𝑥̃∗, 𝑥)更小。为了解决此问题，
随机向量 𝑧需要从有偏的高斯分布中采样，以减小对抗样本 𝑥̃∗与原始样本 𝑥之间
的距离。因此，算法在步骤 7中向随机向量 ̃𝑧添加偏置 𝜇(𝑥 − 𝑥̃∗)，其中 𝜇是一个
超参数，用于控制对抗样本向原始样本 𝑥移动的速度，第4.4.6节会详细介绍 𝜇 的
选取和更新方式。

4.4.3 协方差矩阵自适应

协方差矩阵 C可以建模搜索方向的局部几何结构，在优化过程中通过不断更
新对搜索方向进行自适应。如果对优化变量所有维度间的相关关系进行建模，协

方差矩阵的存储和计算复杂度至少为 𝒪(𝑚2)，这在 𝑚比较大时代价很高。对于黑
盒决策攻击，搜索空间的维度通常比较高。例如，实验中设置 𝑚 = 45 × 45 × 3。因
此，进化攻击方法采用对角协方差矩阵提升计算效率。受文献 [123]启发，本小节设

计了如下的规则更新对角协方差矩阵：

𝑝𝑐 = (1 − 𝑐𝑐)𝑝𝑐 + √𝑐𝑐(2 − 𝑐𝑐) 𝑧
𝜎 , （4.3）
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𝑐𝑖𝑖 = (1 − 𝑐𝑐𝑜𝑣)𝑐𝑖𝑖 + 𝑐𝑐𝑜𝑣(𝑝𝑐)2
𝑖 , （4.4）

其中 𝑝𝑐 ∈ ℝ𝑚 被称为进化路径（evolution path），用于存储搜索过程中成功的方向
信息。对于 𝑖 = 1, 2, ⋯ , 𝑚，𝑐𝑖𝑖 代表协方差矩阵的第 𝑖个对角元素，(𝑝𝑐)𝑖 代表 𝑝𝑐 的

第 𝑖个元素。𝑐𝑐 和 𝑐𝑐𝑜𝑣是两个超参数。对公式（4.3）和公式（4.4）更新协方差矩
阵的直观理解是其增加成功的搜索方向上的方差，以提升在未来搜索中对这些方

向的采样频率。

4.4.4 随机坐标选取

对抗攻击可以修改输入图片中的一小部分像素生成对抗样本，欺骗深度学习

模型 [124]。如果能够找到关键的像素，黑盒决策攻击就可以只修改这些像素以降低

搜索空间的维度，提升攻击效率。尽管在黑盒决策攻击场景下寻找关键的像素十

分困难，进化攻击方法为找到关键搜索坐标提供了一种自然的方式（在搜索空间

与输入空间维度相同的情况下，坐标即为像素）。在进化攻击方法中，对角协方差

矩阵 C中的元素代表成功的搜索方向，即较大的 𝑐𝑖𝑖表明沿第 𝑖个坐标进行搜索可
能会使对抗样本更新的概率更高。因此，在每轮迭代中，算法随机选取 𝑘（𝑘 ≪ 𝑚）
个坐标生成随机向量 𝑧，其中第 𝑖个坐标被选取的概率与 𝑐𝑖𝑖成正比（见步骤 4-5）。

4.4.5 搜索空间降维

已有工作发现对搜索空间降维可以加速黑盒得分攻击 [59]。基于类似的想法，

进化攻击方法在较低维空间 ℝ𝑚（𝑚 < 𝑛）中采样随机向量 𝑧（见算法中步骤 3）。算
法此后采用双线性插值将 𝑧映射到原始空间 ℝ𝑛中（见步骤 6）。值得注意的是，进
化攻击方法并不会改变输入图片的维度，而只会降低搜索空间的维度。

4.4.6 超参数设置

进化攻击方法中有几个比较关键的超参数，包括 𝜎，𝜇，𝑐𝑐 和 𝑐𝑐𝑜𝑣。其中，𝑐𝑐 被

统一设置为 0.01，𝑐𝑐𝑜𝑣被统一设置为 0.001，𝜎被设置为 0.01 ⋅ 𝒟(𝑥̃∗, 𝑥)。𝜇是一个需
要被精细调节的关键超参数。如果 𝜇太大，子代解 𝑥̃∗ + ̃𝑧很可能不满足对抗判别准
则，导致对抗样本更新的概率较低。如果 𝜇太小，尽管对抗样本更新的概率很高，
但算法无法有效减小对抗样本 𝑥̃∗与原始样本 𝑥之间的距离。进化攻击方法基于进
化策略中超参数控制的传统方法 [125]将 𝜇更新规则设置为 𝜇 = 𝜇 ⋅ exp(𝑃update − 1

5)，
其中 𝑃update是之前迭代过程中对抗样本更新的概率。
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表 4.1 不同攻击方法在一千、一万和十万次查询下对人脸验证模型生成的对抗扰动大小

攻击目标 攻击方法
SphereFace CosFace ArcFace

一千 一万 十万 一千 一万 十万 一千 一万 十万

躲避攻击

Boundary 2.3e-2 7.0e-4 1.9e-5 2.0e-2 7.7e-4 1.6e-5 2.4e-2 1.5e-3 2.3e-5

Optimization 1.2e-2 1.3e-3 7.1e-5 1.1e-2 1.3e-3 6.6e-5 1.5e-2 2.6e-3 9.9e-5

NES-LO 1.4e-1 2.4e-2 7.4e-3 1.4e-1 2.0e-2 6.5e-3 1.4e-1 2.3e-2 1.5e-2

Evolutionary 1.6e-3 3.4e-5 1.3e-5 1.7e-3 3.3e-5 1.1e-5 2.8e-3 5.2e-5 1.6e-5

伪装攻击

Boundary 1.5e-2 5.7e-4 1.6e-5 1.1e-2 2.8e-4 7.4e-6 2.0e-2 1.2e-3 1.7e-5

Optimization 1.1e-2 1.3e-3 6.1e-5 7.7e-3 7.1e-4 2.8e-5 1.6e-2 3.3e-3 7.7e-5

NES-LO 8.4e-2 1.7e-2 5.5e-3 9.3e-2 1.2e-2 3.1e-3 9.3e-2 1.9e-2 8.1e-3

Evolutionary 1.2e-3 2.9e-5 1.2e-5 6.5e-4 1.5e-5 5.3e-6 2.3e-3 3.9e-5 1.2e-5

4.5 实验结果

本节通过实验验证进化攻击方法的有效性①。本节选取三个典型的人脸识别

模型进行实验，包括 SphereFace [117]、CosFace [118]和 ArcFace [119]。在实验中，这
些模型首先提取人脸图片的特征表示，然后计算不同图片的特征表示之间的余弦

相似度，最后根据余弦相似度是否超过阈值或通过寻找余弦相似度最高的身份分

别进行人脸验证和人脸鉴别。

本节选取 Labeled Face in the Wild（LFW）[115]数据集进行实验。对于人脸验证，
实验选取 500对人脸图片进行躲避攻击，其中每一对图片代表相同的身份；并选
取另外 500对人脸图片进行伪装攻击，其中每一对图片代表不同的身份。对于人
脸鉴别，实验首先选取 500个不同身份的 500张图片组成原型图像集，然后相应
地选取 500张额外的图片作为原始样本进行躲避攻击和伪装攻击。对于伪装攻击，
每一张图片的攻击目标身份通过随机选取得到。模型的输入图片大小（即输入空

间维度 𝑛）为 112 × 112 × 3。本节选取的所有图片均可以被三个人脸识别模型正确
识别。尽管本节仅在 LFW数据集上进行实验，所提出的进化攻击方法在人脸识别
数据集 MegaFace [126]和自然图像数据集 ImageNet [87]上均取得了类似的结果，详
细实验可参见 [96]，本节不再赘述。

本节实验将进化攻击方法（记为 Evolutionary）与黑盒决策攻击基准方法进行
比较，基准方法包括边界攻击（记为 Boundary）[63]、基于优化的攻击（记为 Op-
timization）[64]和自然进化策略在黑盒决策攻击场景下的扩展（记为 NES-LO）[60]。
所有方法在迭代搜索的过程中均可以保证每一轮的对抗样本都满足对抗判别准则。

① 进化攻击方法代码参见https://github.com/thu-ml/ares/blob/main/ares/attack/evolutionary.py。

52

https://github.com/thu-ml/ares/blob/main/ares/attack/evolutionary.py


第 4章 面向人脸识别的高效黑盒决策攻击

表 4.2 不同攻击方法在一千、一万和十万次查询下对人脸鉴别模型生成的对抗扰动大小

攻击目标 攻击方法
SphereFace CosFace ArcFace

一千 一万 十万 一千 一万 十万 一千 一万 十万

躲避攻击

Boundary 2.4e-2 4.7e-4 1.4e-5 2.0e-2 5.4e-4 1.2e-5 3.1e-2 1.6e-3 2.3e-5

Optimization 1.1e-2 8.3e-4 4.6e-5 1.0e-2 8.2e-4 4.0e-5 2.0e-2 2.7e-3 9.8e-5

NES-LO 1.4e-1 2.5e-2 5.5e-3 1.5e-1 2.2e-2 4.7e-3 1.5e-1 3.1e-2 1.3e-2

Evolutionary 1.3e-3 2.5e-5 9.9e-6 1.2e-3 2.3e-5 7.5e-6 3.2e-3 5.4e-5 1.6e-5

伪装攻击

Boundary 2.4e-2 1.7e-3 3.6e-5 2.5e-2 1.3e-3 2.3e-5 2.5e-2 2.5e-3 3.8e-5

Optimization 1.9e-2 3.7e-3 1.6e-4 1.9e-2 3.3e-3 1.1e-4 2.0e-2 6.0e-3 3.5e-4

NES-LO 7.9e-2 2.8e-2 1.0e-2 8.8e-2 2.7e-2 8.8e-3 8.8e-2 2.3e-2 1.1e-2

Evolutionary 2.5e-3 6.3e-5 2.3e-5 2.2e-3 4.6e-5 1.5e-5 3.7e-3 8.8e-5 2.6e-5

因此，实验通过均方误差（Mean Square Error，MSE）度量对抗样本与原始样本之
间的距离（即对抗扰动大小），评估不同攻击方法的性能。实验将每张图片对黑盒

模型的最大查询次数设置为十万。

4.5.1 实验结果对比

本小节展示在 LFW数据集上进行黑盒决策攻击的实验结果。实验使用 Bound-
ary、Optimization、NES-LO和 Evolutionary针对 SphereFace、CosFace和 ArcFace
分别进行躲避攻击和伪装攻击。在 Evolutionary 方法中，搜索空间的维度设置为
𝑚 = 45 × 45 × 3，随机坐标选取的数量设置为 𝑘 = 𝑚

20。基准方法中的参数采用默认

设置。对于人脸验证和人脸鉴别任务，图4.2和图4.3分别展示了不同攻击方法生成
的对抗扰动大小随查询次数的变化曲线，其中扰动大小为共计 500张图片生成的
扰动的平均 MSE值。此外，表4.1和表4.2分别展示了在这两个任务中不同攻击方
法在一千、一万和十万次查询下生成的对抗扰动大小。图4.4展示了使用进化攻击
方法针对 ArcFace模型进行躲避攻击和伪装攻击的示例。
实验结果表明，相比于已有的黑盒决策攻击方法，本章提出的进化攻击在不

同攻击场景（包括躲避攻击和伪装攻击）下对两个人脸识别任务（包括人脸验证

和人脸鉴别）中所有的人脸识别模型均取得了更好的效果，即其收敛速度更快，可

以在相同的模型查询次数下生成扰动更小的对抗样本。例如，如表4.1和表4.2所示，
在给定一千次查询的情况下，进化攻击方法生成的对抗扰动比其他方法生成的对

抗扰动小 10倍左右，验证了所提出方法的有效性。从图4.4中可以看到，对模型进
行两千次查询足以生成扰动很小的对抗样本，在视觉上难以分辨对抗样本与原始

样本之间的区别。NES-LO效率较低的原因是：其首先使用模型的预测类别估计其
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图 4.2 不同攻击方法对人脸验证模型生成的对抗扰动大小随查询次数变化图

预测概率分布，然后通过 NES近似攻击目标函数的梯度，该方法更新一次对抗样
本需要超过 1000次查询，导致其攻击效率很低。
此外，本小节的实验还说明了人脸识别模型在黑盒决策攻击下的脆弱性。在

MSE指标下通过加入大约 1𝑒−5量级的扰动就足以欺骗黑盒人脸识别模型，而这些

扰动在视觉上很难察觉出来，如图4.4所示。人脸识别模型在对抗攻击下的脆弱性
很可能对其实际应用带来严重的安全威胁。

4.5.2 消融实验

本小节进一步通过消融实验验证进化攻击方法中各个组成部分的效果。实验

分别验证协方差矩阵自适应、随机坐标选取和搜索空间降维的效果。
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图 4.3 不同攻击方法对人脸鉴别模型生成的对抗扰动大小随查询次数变化图

首先，本小节验证协方差矩阵自适应（Covariance Matrix Adaptation，CMA）的
有效性。实验选取将协方差矩阵设置为 I𝑛而不对其进行更新的方法作为对比方法，

并与 CMA进行比较。为了仅验证 CMA的效果，此实验不使用随机坐标选取和搜
索空间降维的技术。表4.3中的第 2-3和第 6-7行展示了给定一万次查询下生成的
对抗扰动的大小。可以看到，CMA可以生成扰动更小的对抗样本，验证了其在搜
索过程中对协方差矩阵 C进行更新的优势。
其次，本小节验证随机坐标选取（Stochastic Coordinate Selection，SCS）的有

效性，并验证是否应该将坐标选取的概率设置为与协方差矩阵 C中的对角线元素
成正比。对比方法将所有坐标被选取的概率设为相同，即坐标选取的概率与单位

矩阵 I𝑛中的对角元素成正比。表4.3展示了不同方法的实验结果。可以看到，随机
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原始图⽚ 初始化 100次查询 1000次查询 2000次查询 10000次查询 100000次查询

图 4.4 使用进化攻击方法进行躲避攻击和伪装攻击示意图

表 4.3 进化攻击方法中协方差矩阵自适应和随机坐标选取的消融实验结果

攻击目标 实验设置 SphereFace CosFace ArcFace

躲避攻击

无 CMA，无 SCS 2.6e-4 2.5e-4 4.2e-4

有 CMA，无 SCS 2.4e-4 2.3e-4 3.8e-4

有 CMA，有 SCS（C） 1.7e-4 1.6e-4 2.6e-4

有 CMA，有 SCS（I𝑛） 2.0e-4 1.9e-4 3.0e-4

伪装攻击

无 CMA，无 SCS 1.9e-4 9.2e-5 2.6e-4

有 CMA，无 SCS 1.8e-4 8.5e-5 2.5e-4

有 CMA，有 SCS（C） 1.3e-4 6.4e-5 1.7e-4

有 CMA，有 SCS（I𝑛） 1.5e-4 7.5e-5 2.0e-4

坐标选取有助于取得更好的结果，并且坐标选取的概率与协方差矩阵 C中的对角
线元素成正比要比与 I𝑛中的对角元素成正比结果更好。

最后，本小节验证搜索空间降维的有效性。实验将搜索空间的维度 𝑚分别设
置为 15 × 15 × 3、30 × 30 × 3、45 × 45 × 3、60 × 60 × 3和 112 × 112 × 3。在人脸验证任
务中，实验使用进化攻击方法在不同的搜索空间维度下针对 SphereFace、CosFace
和 ArcFace进行躲避攻击和伪装攻击。图4.5展示了扰动大小随查询次数的变化曲
线。可以看到，进化攻击方法在搜索空间维度较低的情况下收敛速度更快。但是，

如果搜索空间维度太低（例如，𝑚 = 15 × 15 × 3），会导致最终的扰动较大。因此，
进化攻击方法需要选取适当的搜索空间维度（例如，𝑚 = 45 × 45 × 3），以平衡搜
索效率和最终生成的对抗扰动的大小。
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图 4.5 对人脸识别模型的黑盒决策攻击示例

4.5.3 攻击商用人脸识别系统

本小节针对腾讯人工智能开放平台中的人脸验证 API①进行黑盒决策攻击。该
人脸验证 API允许用户上传两张人脸图片，并输出其相似度分数。本小节将人脸
相似度阈值设置为 90，即人脸相似度分数大于 90时模型将其识别为同一身份，否
则识别为不同身份。在 LFW数据集中选取 10对图片进行伪装攻击，其中每对原
始图片代表不同身份。攻击方法对每一对图片中的一张图片生成对抗扰动，目标

是使人脸验证 API将这一对图片识别为同一身份。对人脸验证 API的最大查询次
数设置为一万次。实验使用本章提出的进化攻击方法 Evolutionary攻击腾讯人脸验

① https://ai.qq.com/#compare。
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表 4.4 对腾讯人脸验证 API的攻击结果

攻击算法 扰动大小（MSE）

Boundary 1.63e-2

Optimization 1.71e-2

Evolutionary 2.54e-3

Evolutionary Boundary Optimization 原始图⽚

图 4.6 对腾讯人脸验证 API进行攻击的对抗样本示例

证 API，并与 Boundary和 Optimization方法进行对比。表4.4展示了不同方法在一
万次查询后生成的对抗扰动的平均大小。进化攻击相比于基准方法得到了更小的

对抗扰动，说明其有效性。

图4.6展示了不同方法生成的对抗样本示例。可以看到，进化攻击生成的对抗
样本与原始样本更加相似，而其他方法生成的对抗样本明显改变了原始图像的语

义，很容易被人眼区分出来。本小节的实验结果展示出进化攻击方法可以攻破商

用人脸识别系统，对真实世界中安全性要求较高的人脸识别应用（例如刷脸支付）

带来了严重的威胁。

4.6 本章小结

本章面向人脸识别任务提出了进化攻击方法。在黑盒决策攻击场景下，该方

法不需要获取模型的结构和参数信息，可以通过黑盒优化的方式仅利用对黑盒模

型的查询结果生成对抗样本。进化攻击方法通过对搜索方向的局部几何结构进行

建模，并降低搜索空间的维度，以提升黑盒决策攻击的查询效率。本章应用进化

攻击方法研究典型的人脸识别模型的鲁棒性。实验结果验证了进化攻击方法的有

效性，其相比于已有方法可以通过更少的模型查询次数生成扰动更小的对抗样本。

实验进一步应用进化攻击方法攻破了商用人脸识别系统，验证了所提出方法的实
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用性。本章的结果表明现有人脸识别模型极易被黑盒决策攻击攻破，这很可能会

对真实世界中的人脸识别系统带来严重的安全威胁。

为了解决人脸识别模型在对抗攻击下的脆弱性问题，保障人脸识别系统在一

些高风险任务上的应用，需要构建有效的对抗防御算法。一些典型的防御技术可

以被扩展到人脸识别任务中，例如可以通过对抗训练或第5章提出的对抗分布训练
增强人脸识别模型的鲁棒性，但是这些防御方法会导致模型的识别精度降低，影

响人脸识别系统的实际使用。因此，如何在不影响模型精度的情况下提升人脸识

别的鲁棒性仍然是亟待解决的重要研究问题。
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第 5章 面向对抗样本多样化的对抗分布训练

对抗攻击除了可用于发现深度学习模型的脆弱性以及比较不同模型的鲁棒性，

还可以生成额外的训练数据增强模型的鲁棒性。对抗训练采用对抗攻击生成的对

抗样本作为训练数据，是目前最有效的防御方式之一。然而，大多数对抗训练方

法会采用特定的攻击生成对抗样本，导致训练得到的模型在测试时对未知的攻击

无法有效防御。一些对抗攻击方法对输入空间中不同对抗扰动的探索也不够充分，

导致模型的鲁棒性不足。本章提出对抗分布训练，其建模每一个输入样本邻域内

的对抗（样本）分布，以生成更加多样化的对抗样本，增强模型在不同攻击下的泛

化能力以及在测试数据上的鲁棒性。对抗分布训练可以被描述为一个最小最大优

化问题，其中内层最大化旨在学习对抗分布，通过加入熵正则项更好地表征原始

样本周围多样的对抗样本；而外层最小化旨在优化模型在对抗分布下的期望损失，

以训练更加鲁棒的分类器。本章通过理论分析推导出求解对抗分布训练的通用算

法，并提出三种对抗攻击方式建模对抗分布，包括显式分布建模、均摊显式分布建

模和均摊隐式分布建模。实验结果表明对抗分布训练相比于多个对抗训练方法可

以增强模型的鲁棒性。此外，本章进一步说明对抗训练可以提升深度学习模型的

可解释性。

5.1 本章引言

为了解决对抗攻击所带来的安全威胁，大量研究工作致力于增强深度学习模

型的鲁棒性。对抗训练（Adversarial Training，AT）[20,37,69]是目前最有效的防御方式
之一 [36,99]。对抗训练可以被描述为一个最小最大优化问题（minimax optimization
problem）[37]，其中内层最大化通过最大化模型的损失函数生成对抗样本；外层最
小化利用生成的对抗样本训练鲁棒的分类器。由于内层最大化问题是非凹的（non-
concave）且难以在可承受的时间内精确求解（intractable），对抗训练通常采用对
抗攻击近似求解内层最大化问题，例如快速梯度符号法（FGSM）[20]和投影梯度下
降法（PGD）[37]。因此，对抗攻击的一个重要作用是在对抗训练中提供额外的训练
数据增强模型的鲁棒性。

然而，已有对抗训练方法通常选取特定的攻击求解内层最大化问题，一些方

法导致训练得到的模型对测试阶段未知的攻击无法有效防御，即在不同攻击下的

泛化能力较差 [127]。例如，通过快速梯度符号法进行对抗训练 [20]，在不使用随机

初始化和早停（early stopping）等技术 [128]的情况下，训练得到的模型很容易被基
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于多步梯度迭代的攻击方法攻破 [69,104]。尽管最近的对抗训练方法 [70,129-130]对常

见的基于多步梯度迭代的攻击方法（如投影梯度下降法）展现出优越的鲁棒性，但

是仍然可以被更强大的攻击或适应性攻击攻破 [42,131]。

采用单一的对抗攻击方法也难以充分探索输入空间中多样的对抗扰动，导致

对抗训练模型的鲁棒性存在不足。基于投影梯度下降法的对抗训练 [37]试图使用随

机初始化解决此问题，但是投影梯度下降法在不同随机初始化下生成的对抗样本

仍然十分聚集，缺乏多样性 [132]。还有一些方法采用多种攻击生成的对抗样本进行

训练 [104,133]，可以更好地近似求解内层最大化问题 [37]。尽管如此，目前对抗训练

中仍然缺乏对多样化对抗样本进行建模的合理方式。

为解决上述问题，本章提出对抗分布训练（Adversarial Distributional Training，
ADT），用于增强深度学习模型在不同攻击下的泛化能力及鲁棒性。相比于对抗
训练，对抗分布训练提供了一种新颖的学习框架，其通过对抗分布建模每一个原

始样本邻域内的对抗样本。对抗分布训练同样可以被描述为一个最小最大优化问

题，其中内层最大化旨在通过最大化模型的期望损失学习每个原始样本的对抗分

布；外层最小化旨在通过最小化模型在对抗分布下的期望损失训练鲁棒的分类器。

为了防止对抗分布退化为 Delta分布，即对抗分布训练退化为对抗训练，训练的损
失函数中加入了熵正则项，使学习到的对抗分布可以更好地表征多样的对抗样本。

通过理论分析，本章推导出求解对抗分布训练中最小最大优化问题的通用算

法，其与对抗训练的求解方式类似，即首先求解内层最大化问题，进而通过得到

的内层最优解求解外层最小化问题。本章进一步提出三种不同的对抗攻击方式参

数化建模对抗分布，实现对抗分布训练，其中包括显式分布建模、均摊显式分布

建模和均摊隐式分布建模。本章在广泛使用的 CIFAR-10 [134]、CIFAR-100 [134]和
SVHN [135] 数据集上进行大量实验，第5.5节中的实验结果表明对抗分布训练可以
有效增强模型的鲁棒性，其取得了比多个对抗训练方法更加优异的性能。

本章进一步研究对抗训练方法对深度学习模型可解释性的影响。实验发现正

常训练的模型可解释性存在不足，其内部神经元（neuron）学习到的特征与人类所
理解的语义概念（semantic concept）不一致。本章面向深度学习的可解释性提出加
入特征表示一致性损失的对抗训练方法。第5.6节中的实验结果表明该方法可以有
效提升深度学习模型的可解释性，使其内部神经元学习到的特征与人类所理解的

语义概念更加一致。
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5.2 背景知识

本章将包含 𝑛个训练样本的数据集记为 𝒟 = {𝑥𝑖, 𝑦𝑖}𝑛
𝑖=1，其中 𝑥𝑖 ∈ ℝ𝑑 代表输

入数据，𝑦𝑖 ∈ {1, 2, ⋯ , 𝐿}代表 𝑥𝑖的真实类别，𝑑 为输入空间维度，𝐿为总共的类
别数量。对抗训练可以被描述为一个最小最大优化问题 [37]，如下所示：

min
𝜃

1
𝑛

𝑛

∑
𝑖=1

max
𝛿𝑖∈𝑆

𝐽(𝑓𝜃(𝑥𝑖 + 𝛿𝑖), 𝑦𝑖), （5.1）

其中 𝑓𝜃 代表参数为 𝜃的深度神经网络，输出为所有类别上的预测概率分布。𝐽(⋅, ⋅)
代表损失函数，通常选取为交叉熵损失，如公式（2.2）所示。𝑆 = {𝛿 ∶ ‖𝛿‖∞ ⩽ 𝜖}
代表对抗扰动的范围，其中 𝜖 为最大扰动规模。本章所介绍的方法使用 ℓ∞ 范数，

这也被已有的对抗训练工作广泛采用。

对抗训练通常会依次求解优化问题（5.1）中的内层最大化问题和外层最小化
问题，即首先求解内层最大化问题生成对抗样本，然后利用生成的对抗样本求解

外层最小化问题优化模型参数。一些典型的对抗攻击方法可近似求解内层最大化

问题，包括快速梯度符号法（FGSM）[20]和投影梯度下降法（PGD）[37]。投影梯度
下降法生成对抗样本的过程可以被描述为：

𝛿𝑡+1
𝑖 = 𝛱𝑆(𝛿𝑡

𝑖 + 𝛼 ⋅ sign(∇𝑥𝐽(𝑓𝜃(𝑥𝑖 + 𝛿𝑡
𝑖), 𝑦𝑖))), （5.2）

其中 𝛿𝑡
𝑖 代表第 𝑡轮迭代生成的对抗扰动，𝛱(⋅)代表投影函数，𝛼代表迭代步长。投

影梯度下降法将初始化的对抗扰动 𝛿0
𝑖 设置为 𝑆 中均匀采样的随机噪声，这也是其

与基础迭代法 [69]唯一的区别。

尽管对抗训练取得了不错的鲁棒性性能，但是已有方法也存在一些问题。首

先，对抗训练采用特定的攻击方法生成对抗样本进行训练，导致模型对未知的攻

击防御能力不足。其次，单一的攻击方式也难以有效探索输入空间中多样的对抗

扰动，导致模型在测试数据上的鲁棒性不及预期。

5.3 对抗分布训练

为解决对抗训练中存在的上述问题，本章提出对抗分布训练（Adversarial Dis-
tributional Training，ADT）框架，其通过建模对抗样本的分布（即对抗分布）训练
更加鲁棒的分类器。具体而言，对抗分布训练通过概率分布 𝑝(𝛿𝑖)对每个原始数据
𝑥𝑖周围的对抗扰动进行建模，其中 𝑝(𝛿𝑖)的支撑集（support set）包含在 𝑆中，保证
从 𝑝(𝛿𝑖)中采样的对抗扰动不会超越 ℓ∞ 范数的限制。对抗分布训练可以被描述为
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基于概率分布的最小最大优化问题，如下所示：

min
𝜃

1
𝑛

𝑛

∑
𝑖=1

max
𝑝(𝛿𝑖)∈𝑃

𝔼𝑝(𝛿𝑖)[𝐽(𝑓𝜃(𝑥𝑖 + 𝛿𝑖), 𝑦𝑖)], （5.3）

其中 𝑃 = {𝑝 ∶ supp(𝑝) ⊆ 𝑆}代表所有支撑集包含在 𝑆 中的分布族。从公式（5.3）
中可以看到，对抗分布训练的内层最大化问题旨在学习对抗分布 𝑝(𝛿𝑖)以最大化模
型在 𝑝(𝛿𝑖)下的期望损失；外层最小化问题的目标是通过最小化模型在对抗分布下
的期望损失训练模型的参数。值得注意的是，当指定的分布族 𝑃 仅包含 Delta分布
时，即对抗分布仅在某个点存在概率密度，对抗分布训练退化为对抗训练。因此，

对抗训练也可以被认为是对抗分布训练的一个特例。

5.3.1 正则化对抗分布

对于对抗分布训练的内层最大化问题，可以看到其具有以下的性质：

max
𝑝(𝛿𝑖)∈𝑃

𝔼𝑝(𝛿𝑖)[𝐽 (𝑓𝜃(𝑥𝑖 + 𝛿𝑖), 𝑦𝑖)] ⩽ max
𝛿𝑖∈𝑆

𝐽(𝑓𝜃(𝑥𝑖 + 𝛿𝑖), 𝑦𝑖). （5.4）

这意味着对抗分布训练的内层最优解会退化为 Delta分布。在此情况下，对抗分布
无法建模多样的对抗扰动，对抗分布训练也退化为普通的对抗训练。为解决此问

题，对抗分布训练在损失函数中加入熵正则项（entropic regularization），可以被表
示为：

min
𝜃

1
𝑛

𝑛

∑
𝑖=1

max
𝑝(𝛿𝑖)∈𝑃

𝐹 (𝑝(𝛿𝑖), 𝜃),

𝐹 (𝑝(𝛿𝑖), 𝜃) = 𝔼𝑝(𝛿𝑖)[𝐽(𝑓𝜃(𝑥𝑖 + 𝛿𝑖), 𝑦𝑖)] + 𝜆 ⋅ 𝐻(𝑝(𝛿𝑖)),
（5.5）

其中𝐻(𝑝(𝛿𝑖)) = −𝔼𝑝(𝛿𝑖)[log 𝑝(𝛿𝑖)]代表对抗分布 𝑝(𝛿𝑖)的熵（entropy），𝜆代表控制熵
正则项的超参数。为了方便描述，公式（5.5）中使用 𝐹 (𝑝(𝛿𝑖), 𝜃)代表总体的训练损
失函数。

5.3.2 对抗分布训练的优势分析

从公式（5.1）和公式（5.5）中可以看到，对抗训练与对抗分布训练之间的主
要区别在于：对每个输入数据 𝑥𝑖，对抗训练寻找最大化模型损失的对抗样本，而

对抗分布训练学习最大化模型期望损失的对抗分布。对抗分布具有覆盖不同攻击

方法生成的对抗扰动的能力。通过最小化模型在对抗分布下的期望损失，训练得

到的分类器在不同攻击下具有更好的鲁棒性。

由于对抗分布训练在损失函数中加入熵正则项，其可以更好地探索并表征输

入空间中可能存在的多样化的对抗扰动。本小节通过实验验证这一结论。实验选

63



第 5章 面向对抗样本多样化的对抗分布训练

EXP
PGD

EXP
PGD

EXP
PGD

EXP
PGD

EXP
PGD

EXP
PGD

EXP
PGD

EXP
PGD

EXP
PGD

EXP
PGD

图 5.1 投影梯度下降法生成的对抗样本与对抗分布中采样的对抗样本可视化

取正常训练的模型，对于每个数据通过随机初始化的投影梯度下降法（PGD）生成
一组不同的对抗样本，并从第5.4.1节介绍的显式对抗分布（EXP）中采样另一组对
抗样本。此后，实验通过主成分分析（Principal Component Analysis，PCA）[136]将
这两组对抗样本投影到二维子空间上进行可视化。图5.1展示了一些数据的可视化
结果。从图中可以看到，对抗分布中采样的对抗样本更加分散，而由投影梯度下降

法生成的对抗样本十分聚集，缺乏多样性。实验进一步定量测量每组对抗样本两

两之间距离的平均值，用于估计对抗样本的多样性。对于 100个随机选取的数据，
对抗分布中采样的对抗样本的平均 ℓ2距离为 1.95，而投影梯度下降法生成的对抗
样本的平均 ℓ2距离为 1.56。虽然对抗分布表征了更加多样化的对抗样本，但具有
与投影梯度下降法相似的攻击能力，如表5.4所示。因此，通过最小化模型在对抗
分布下的期望损失有助于学习更加平滑的损失平面，如图5.5所示。与对抗训练相
比，对抗分布训练可以增强模型的鲁棒性，第5.5节中的实验结果也将验证这一结
论。

5.3.3 对抗分布训练的通用算法

为了求解最小最大优化问题，Danskin定理 [137] 指出如何使用内层最大化问题

的最优解得到外层最小化问题的梯度，同时这也是对抗训练的理论基础 [37]。然而，

对抗分布训练的最小最大优化问题无法直接应用 Danskin 定理进行求解，这是因
为搜索空间 𝑃 不一定是紧的（compact），此要求为 Danskin定理的一个必要假设。
这导致从理论上分析对抗分布训练的求解方式非常困难。因此，本小节首先提出

以下假设。
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算法 5.1对抗分布训练的通用算法
输入：训练数据集 𝒟，损失函数 𝐹 (𝑝(𝛿𝑖), 𝜃)，分布族 𝑃，训练轮数𝑁，学习率 𝜂；
1: 初始化模型参数 𝜃；
2: 对 𝑗 = 1, ⋯ , 𝑁 执行
3: 采样小批量数据 ℬ ⊂ 𝒟；
4: 对每个数据 (𝑥𝑖, 𝑦𝑖) ∈ ℬ，求解 𝑝∗(𝛿𝑖) = argmax𝑝(𝛿𝑖)∈𝑃 𝐹 (𝑝(𝛿𝑖), 𝜃)得到对抗分布 𝑝∗(𝛿𝑖)；
5: 通过随机梯度下降更新模型参数 𝜃：𝜃 ← 𝜃 − 𝜂 ⋅ 𝔼(𝑥𝑖,𝑦𝑖)∈ℬ[∇𝜃𝐹 (𝑝∗(𝛿𝑖), 𝜃)]。

假设 5.1： 对抗分布训练的损失函数 𝐹 (𝑝(𝛿𝑖), 𝜃)关于模型参数 𝜃是连续可微的。
文献 [37]也对对抗训练进行了同样的假设。由于深度神经网络中存在修正线性

单元（ReLU）层，损失函数不是完全连续可微的，但是其不连续的点集度量为零，
在实际中可以假设损失函数具有连续可微的性质。

假设 5.2： 分布族 𝑃 中分布的概率密度函数是有界的（bounded）且等度连续的
（equicontinuous）。

假设5.2对分布族 𝑃 进行了限制。第5.4.1节介绍的显式对抗分布满足此假设。
基于假设5.1和假设5.2，本小节给出求解对抗分布训练中最小最大优化问题的理论
依据。

定理 5.1： 在假设5.1和假设5.2成立的情况下，定义 𝜌(𝜃) = max𝑝(𝛿𝑖)∈𝑃 𝐹 (𝑝(𝛿𝑖), 𝜃)，
𝑃 ∗(𝜃) = {𝑝(𝛿𝑖) ∈ 𝑃 ∶ 𝐹 (𝑝(𝛿𝑖), 𝜃) = 𝜌(𝜃)}，则 𝜌(𝜃)沿向量 𝑣的方向导数满足：

𝜌′(𝜃; 𝑣) = sup
𝑝(𝛿𝑖)∈𝑃 ∗(𝜃)

𝑣⊤∇𝜃𝐹 (𝑝(𝛿𝑖), 𝜃). （5.6）

特别地，当 𝑃 ∗(𝜃) = {𝑝∗(𝛿𝑖)}仅包含一个最优解时，𝜌(𝜃)在 𝜃处可微且满足：

∇𝜃𝜌(𝜃) = ∇𝜃𝐹 (𝑝∗(𝛿𝑖), 𝜃). （5.7）

定理的详细证明参见 [97]，本小节不再赘述。定理5.1提供了求解对抗分布训练
的通用算法，即首先求解内层最大化问题，然后使用内层最大化问题的全局最优解

计算损失函数的梯度更新模型参数。算法5.1描述了对抗分布训练的通用算法。与
对抗训练类似，对抗分布训练中内层最大化问题的全局最优解难以精确计算，因

此本章提出三种不同的攻击方法近似求解内层最大化问题。实验结果表明通过设

计合理的对抗分布形式及攻击方法可以有效求解对抗分布训练中的最小最大优化

问题，增强模型的鲁棒性。

5.3.4 相关工作

本章所提出的对抗分布训练的核心思想是建模对抗样本的分布，与之类似的

想法在文献 [60-61]中被讨论，但是其研究目标是黑盒得分攻击。文献 [60-61]在高斯分

布下搜索对抗样本，其形式与公式（5.3）中的内层最大化问题类似。但是这些方
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图 5.2 参数化对抗分布的三种方式

法采用自然进化策略（NES）[62]估计模型的梯度以优化分布的参数，呈现出很高的
方差 [138]。本章介绍的攻击方法基于损失函数的梯度优化对抗分布的参数，可以减

小方差。

模型的对抗鲁棒性与其在某些噪声分布下的鲁棒性直接相关 [139]。例如，对高

斯噪声鲁棒的分类器可以被转换为一个平滑分类器，其对 ℓ2范数下的对抗样本具

有可证实鲁棒性（certified robustness）[85]。文献 [140]进一步采用对抗训练增强随机

平滑（randomized smoothing）方法 [85]的可证实鲁棒性。与之不同，本章所提出的

方法属于以实验为依据的防御（empirical defense），其目标是学习依赖于输入数据
的对抗分布以训练鲁棒的分类器。

本章所提出的对抗分布训练框架与分布式鲁棒优化（Distributionally Robust
Optimization，DRO）[82,141-142]有一定相似性，但其存在本质区别。分布式鲁棒优化
通过在整体数据分布的变换下进行训练，得到对数据分布改变具有鲁棒性的模型。

通过Wasserstein距离定义数据分布的变化，分布式鲁棒优化会与对抗训练十分类
似 [82,143]。但是，对抗分布训练不会对数据分布的变化进行建模，而是对每个输入

数据周围的对抗样本的分布进行建模。

5.4 参数化对抗分布

从第5.3.3节中的讨论可以看到，对抗分布训练的关键是求解优化问题（5.5）中
的内层最大化问题。本节提出三种不同的求解方式，其基本思想均为参数化（pa-
rameterize）对抗分布。通过将对抗分布 𝑝𝜙𝑖(𝛿𝑖) 表示为依赖于可训练参数 𝜙𝑖 的形

式，对抗分布训练中的内层最大化问题变为对于 𝜙𝑖最大化模型的期望损失。本节

将分别介绍这三种不同的参数化建模方式及其学习过程。图5.2展示了显式分布建
模、均摊显式分布建模和均摊隐式分布建模的示意图。

66



第 5章 面向对抗样本多样化的对抗分布训练

5.4.1 显式分布建模

对输入数据周围的对抗扰动进行参数化建模的一种非常自然的方式是使用具

有概率密度函数的显式分布，被称为显式对抗分布（EXPlicit adversarial distribution，
EXP）。为了使对抗分布的支撑集包含在扰动范围 𝑆 内，可以采用随机变量变换的
方式定义显式对抗分布，如下所示：

𝛿𝑖 = 𝜖 ⋅ tanh(𝑢𝑖), 𝑢𝑖 ∼ 𝒩 (𝜇𝑖, diag(𝜎2
𝑖 )), （5.8）

其中 𝑢𝑖从对角高斯分布（diagonal Gaussian distribution）中采样得到，𝜇𝑖和 𝜎𝑖分别

为对角高斯分布的均值和标准差。对抗扰动 𝛿𝑖通过 tanh函数将 𝑢𝑖进行变换并乘以

扰动规模 𝜖得到。本小节使用 𝜙𝑖 = (𝜇𝑖, 𝜎𝑖)代表显式对抗分布中需要学习的参数。
通过公式（5.8）中定义的显式对抗分布，公式（5.5）中内层最大化问题可以

被描述为：

max
𝜙𝑖

{𝔼𝑝𝜙𝑖 (𝛿𝑖)[𝐽 (𝑓𝜃(𝑥𝑖 + 𝛿𝑖), 𝑦𝑖)] + 𝜆 ⋅ 𝐻(𝑝𝜙𝑖(𝛿𝑖))}. （5.9）

为了求解此问题，优化的过程需要计算期望损失对于分布参数 𝜙𝑖的梯度。一

种常用的方法是重参数化技巧（reparameterization trick）[138,144]，其利用与随机变
量相关的可微变换代替采样过程。通过使用此技术，损失函数的梯度可以直接通

过样本反向传播到分布的参数上，更加高效地优化损失函数。对于公式（5.9）中
的损失函数，该技巧可以将 𝛿𝑖重参数化为 𝛿𝑖 = 𝜖 ⋅ tanh(𝑢𝑖) = 𝜖 ⋅ tanh(𝜇𝑖 + 𝜎𝑖𝑟)，其中
𝑟服从标准高斯分布𝒩 (0, 𝐼)。因此，公式（5.9）中损失函数的梯度可以被估计为：

𝔼𝑟∼𝒩 (0,𝐼)∇𝜙𝑖[𝐽(𝑓𝜃(𝑥𝑖 + 𝜖 ⋅ tanh(𝜇𝑖 + 𝜎𝑖𝑟)), 𝑦𝑖) − 𝜆 ⋅ log 𝑝𝜙𝑖(𝜖 ⋅ tanh(𝜇𝑖 + 𝜎𝑖𝑟))].（5.10）

其中第一项为分类器在随机采样噪声下的损失，第二项为显式对抗分布的熵，其

可以被解析地计算，如下所示：

− log 𝑝𝜙𝑖(𝜖 ⋅ tanh(𝜇𝑖 + 𝜎𝑖𝑟))

=
𝑑

∑
𝑗=1

(
1
2(𝑟(𝑗))2 + log 2𝜋

2 + log 𝜎(𝑗)
𝑖 + log (1 − tanh(𝜇(𝑗)

𝑖 + 𝜎(𝑗)
𝑖 𝑟(𝑗))2) + log 𝜖),

（5.11）

其中上标 𝑗 代表向量的第 𝑗 维取值。
在实际中，公式（5.10）中的期望可以通过 𝑘次蒙特卡洛（Monte Carlo，MC）

采样近似。优化过程使用 𝑇 轮梯度上升优化显式对抗分布的参数 𝜙𝑖。在优化结束

后可以得到分布的参数 𝜙∗
𝑖，对抗分布训练采用显式对抗分布 𝑝𝜙∗

𝑖
(𝛿𝑖)更新模型的参

数 𝜃。
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5.4.2 均摊显式分布建模

尽管显式对抗分布是实现对抗分布训练的一种简单方式，但是需要为每个输

入数据学习对抗分布的参数，这会带来较高的计算代价。相比于使用 𝑇 轮迭代的
投影梯度下降法进行对抗训练 [37]，基于显式分布建模的对抗分布训练会慢 𝑘倍左
右，这是因为每轮迭代中 𝜙𝑖的梯度由 𝑘次蒙特卡洛采样进行估计。为了更加高效
地学习对抗分布，本小节通过均摊的方式学习显式对抗分布，被称为均摊显式对

抗分布（AMortized EXPlicit adversarial distribution，EXP-AM）。
具体而言，均摊显式分布建模方式不会为每一个输入数据优化对抗分布的参

数，而是学习映射 𝑔𝜙 ∶ ℝ𝑑 → 𝑃 以条件概率分布 𝑝𝜙(𝛿𝑖|𝑥𝑖)的方式建模每个样本的
对抗分布。映射函数 𝑔𝜙选取为条件生成网络（conditional generative network），其
以原始样本 𝑥𝑖作为输入，并输出 𝑥𝑖对应的显式对抗分布的参数 (𝜇𝑖, 𝜎𝑖)，该分布的
具体形式同样由公式（5.8）定义。使用生成模型定义 𝑝𝜙(𝛿𝑖|𝑥𝑖)的优势在于：生成
网络可以潜在地学习对抗扰动中的通用结构，使其可以泛化到具有相似特征的其

他训练样本上 [145-146]。这就意味着该方法可以将优化生成网络参数 𝜙的代价均摊
到不同样本上，加速训练过程。

通过利用均摊显式对抗分布，对抗分布训练中最小最大优化问题（5.5）可以
被描述为：

min
𝜃

max
𝜙

1
𝑛

𝑛

∑
𝑖=1

{𝔼𝑝𝜙(𝛿𝑖|𝑥𝑖)[𝐽 (𝑓𝜃(𝑥𝑖 + 𝛿𝑖), 𝑦𝑖)] + 𝜆 ⋅ 𝐻(𝑝𝜙(𝛿𝑖|𝑥𝑖))}, （5.12）

其中 𝜃 和 𝜙分别代表分类器和生成网络的参数。对抗分布训练的训练过程同时对
𝜃 和 𝜙进行随机梯度下降与上升，其中损失函数对于 𝜙的梯度同样可以通过重参
数化技巧得到。

5.4.3 均摊隐式分布建模

由于对抗扰动的真实分布尚不清楚，并且不同数据周围的对抗分布可能存在

差异，很难找到适当的显式分布建模对抗扰动，采用第5.4.1节中介绍的分布形式
可能会造成欠拟合的问题。针对此问题，本小节提出利用隐式分布建模对抗扰动，

被称为均摊隐式对抗分布（AMortized IMPlicit adversarial distribution，IMP-AM）。
隐式分布的特点是无法被明确表示其概率密度函数，但是可以从中进行采样。最

近的研究显示出隐式分布对于建模复杂高维数据的灵活性 [147-148]。

具体而言，均摊隐式分布建模方式同样使用生成网络 𝑔𝜙 ∶ ℝ𝑑𝑧 × ℝ𝑑 → ℝ𝑑 建

模对抗分布，通过 𝛿𝑖 = 𝑔𝜙(𝑧; 𝑥𝑖)隐式地定义对抗扰动的条件分布 𝑝𝜙(𝛿𝑖|𝑥𝑖)，其中 𝑥𝑖

是原始样本，𝑧 ∈ ℝ𝑑𝑧 是一个随机噪声向量。在此方法中，𝑧从均匀分布 U(−1, 1)
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中采样得到。

由于隐式分布的概率密度函数无法表示，均摊隐式对抗分布的熵无法直接优

化。一个解决方案是最大化熵的变分下界（variational lower bound）[149]，该方法的
有效性也在生成对抗网络中被验证 [150]。在基于均摊隐式对抗分布的对抗分布训

练中，可以通过对抗扰动 𝛿𝑖与随机噪声 𝑧之间的互信息（mutual information）推导
出如下所示的变分下界：

𝐻(𝑝𝜙(𝛿𝑖|𝑥𝑖)) ⩾ 𝒰 (𝑞) = 𝔼𝑝(𝑧) log 𝑞(𝑧|𝑔𝜙(𝑧; 𝑥𝑖)) + 𝑐, （5.13）

其中 𝑐 是一个常数，𝑞(⋅|⋅)是所引入的变分分布。通过优化 𝒰 (𝑞)可以有效地优化
𝐻(𝑝𝜙(𝛿𝑖|𝑥𝑖))。在实际中，变分分布 𝑞 通过对角高斯分布定义，其均值和方差通过
参数为 𝜓 的网络输出。因此，对抗分布训练中最小最大化优化问题（5.5）变为：

min
𝜃

max
𝜙,𝜓

1
𝑛

𝑛

∑
𝑖=1

{𝔼𝑝(𝑧)[𝐽 (𝑓𝜃(𝑥𝑖 + 𝑔𝜙(𝑧; 𝑥𝑖)), 𝑦𝑖) + 𝜆 ⋅ log 𝑞𝜓 (𝑧|𝑔𝜙(𝑧; 𝑥𝑖))]}. （5.14）

该损失函数同样可以通过对于模型参数 𝜃 的随机梯度下降和对于生成网络及变分
网络参数 (𝜙, 𝜓)的随机梯度上升进行求解。

5.5 实验结果

本节在 CIFAR-10 [134]，CIFAR-100 [134]和 SVHN [135]数据集上进行实验①，其

中图片像素值的取值范围为 [0, 1]。在 CIFAR-10和 CIFAR-100数据集上的最大扰
动规模设置为 𝜖 = 8

255，在 SVHN数据集上的最大扰动规模设置为 𝜖 = 4
255。

本节选取Wide ResNet（WRN-28-10）模型 [151]作为分类器。均摊显式分布建

模和均摊隐式分布建模中的生成网络选取为基于残差连接的图像到图像（image-
to-image）结构 [152-153]。均摊隐式分布建模中的变分网络 𝑞𝜓 选取为五层卷积神经

网络结构。

对抗分布训练中最小最大优化问题（5.5）的分类损失 𝐽 选取为交叉熵损失，
超参数设置为 𝜆 = 0.01，第5.5.3节进一步研究 𝜆的不同取值对于结果的影响。显
式分布建模采用 Adam优化器 [154]优化显式对抗分布的参数 𝜙𝑖，其中学习率设置

为 0.3，迭代轮数设置为 𝑇 = 7，蒙特卡洛采样次数设置为 𝑘 = 5。均摊显式分布建
模和均摊隐式分布建模同样采用 Adam优化器，但是将蒙特卡洛采样次数设置为
𝑘 = 1以加速训练过程。
本节将采用三种对抗分布建模方式的对抗分布训练记为ADTEXP，ADTEXP-AM

和 ADTIMP-AM，并与正常训练（记为 Standard）、基于投影梯度下降法的对抗训练

① 源代码参见https://github.com/dongyp13/Adversarial-Distributional-Training。
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表 5.1 在 CIFAR-10数据集上不同模型针对白盒对抗攻击的鲁棒性对比

𝒜nat FGSM PGD-20 PGD-100 MIM C&W FeaAttack 𝒜rob

Standard 94.81% 12.05% 0.00% 0.00% 0.00% 0.00% 0.00% 0.00%

ATFGSM 93.80% 79.86% 0.12% 0.04% 0.06% 0.13% 0.01% 0.01%

ATPGD
† 87.25% 56.04% 45.88% 45.33% 47.15% 46.67% 46.01% 44.89%

ATPGD 86.91% 58.30% 50.03% 49.40% 51.40% 50.23% 50.46% 48.26%

ALP 86.81% 56.83% 48.97% 48.60% 50.13% 49.10% 48.51% 47.90%

FeaScatter 89.98% 77.40% 70.85% 68.81% 72.74% 58.46% 37.45% 37.40%

ADTEXP 86.89% 60.41% 52.18% 51.69% 53.27% 52.49% 52.38% 50.56%

ADTEXP-AM 87.82% 62.42% 51.95% 51.26% 52.99% 51.75% 52.04% 50.04%

ADTIMP-AM 88.00% 64.89% 52.28% 51.23% 52.64% 52.65% 51.89% 49.81%

表中每一行代表一个防御模型，每一列代表一种攻击算法，橙色标记的结果代表模型存在

针对不同攻击泛化能力不足的问题。

（记为 ATPGD）[37]、预训练的 ATPGD 模型（记为 ATPGD†）[37]、基于快速梯度符号

法的对抗训练（记为 ATFGSM）[69]、对抗 logit匹配（adversarial logit pairing，记为
ALP）[155]和基于特征分散的对抗训练（记为 FeaScatter）[129]进行对比。
为了更好地测评这些防御模型的鲁棒性，本节选取大量攻击方法，并使用逐

样本准确率（per-example accuracy）[39]作为评估指标，其计算公式如下：

𝒜rob = 1
𝑛test

𝑛test

∑
𝑖=1

min
𝑎∈A

𝕀( argmax{𝑓𝜃(𝑎(𝑥𝑖))} = 𝑦𝑖), （5.15）

其中 𝑛test 代表测试样本数量，A代表一组攻击方法，𝑎(𝑥𝑖)代表使用攻击方法 𝑎生
成的对抗样本，𝕀(⋅)代表指示函数。𝒜rob可以更加准确地评估模型的整体鲁棒性。

5.5.1 白盒攻击实验

本小节首先对比对抗分布训练与基准方法在各种白盒攻击下的鲁棒性。实验

采用快速梯度符号法（FGSM）[20]、投影梯度下降法（PGD）[37]、动量迭代法（MIM）、
C&W方法 [49]和特征攻击（记为 FeaAttack）①作为白盒攻击方法。本小节使用的
C&W方法采用公式（2.7）中的目标函数并利用 PGD进行优化。实验设置 PGD的
迭代轮数为 20和 100步，MIM的迭代轮数为 20步，C&W的迭代轮数为 30步。
在这些攻击中，迭代步长设置为 𝛼 = 𝜖

4。FeaAttack采用默认设置。
表5.1展示了在CIFAR-10数据集上不同模型在白盒攻击下的鲁棒性，其中𝒜nat

代表模型在真实测试数据上的准确率，橙色标记的结果代表模型存在针对不同攻

① 特征攻击代码参见https://github.com/Line290/FeatureAttack。
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表 5.2 在 CIFAR-100和 SVHN数据集上不同模型针对白盒对抗攻击的鲁棒性对比

𝒜nat FGSM PGD-20 PGD-100 MIM C&W FeaAttack 𝒜rob

(a) CIFAR-100数据集

Standard 78.59% 8.73% 0.02% 0.01% 0.02% 0.00% 0.00% 0.00%

ATPGD 61.45% 30.78% 25.71% 25.40% 26.60% 25.80% 33.95% 24.49%

ADTEXP 62.70% 34.22% 28.96% 28.60% 29.83% 28.99% 35.07% 27.13%

ADTEXP-AM 62.84% 36.28% 29.01% 28.46% 29.68% 28.78% 34.91% 26.87%

ADTIMP-AM 64.07% 39.39% 29.40% 28.43% 29.64% 28.76% 35.00% 26.80%

(b) SVHN数据集

Standard 96.12% 39.05% 3.64% 2.95% 4.08% 3.91% 2.14% 2.14%

ATPGD 95.07% 82.19% 74.22% 73.79% 74.56% 74.77% 73.51% 73.38%

ADTEXP 95.70% 86.72% 77.01% 76.62% 77.18% 77.50% 75.64% 75.55%

ADTEXP-AM 95.67% 85.24% 76.12% 75.58% 76.63% 76.70% 75.20% 75.00%

ADTIMP-AM 95.62% 86.73% 75.61% 74.85% 75.91% 76.12% 74.24% 74.13%

击泛化能力不足的问题。从实验结果中可以看到，ATFGSM 和 FeaScatter存在此问
题，即其虽然在某些攻击下防御能力更好，但是会被更强大的攻击攻破，导致整体

鲁棒性较差（见最后一列）。基于对抗分布训练的模型在所有攻击下均表现出良好

的鲁棒性，可以有效解决此问题。虽然 ATPGD 也不存在这一问题，并且在对抗训
练的模型中取得了最好的鲁棒性，但是对抗分布训练相比于 ATPGD 显著提高了模
型的鲁棒性，验证了对抗分布训练的有效性。表5.2展示了在 CIFAR-100和 SVHN
数据集上的结果。实验结果一致地表明在白盒攻击下基于对抗分布训练的模型可

以取得比对抗训练更好的鲁棒性。

从实验结果中还可以看到，基于显式分布建模的 ADTEXP 在大多数情况下优
于基于生成网络均摊建模的 ADTEXP-AM和 ADTIMP-AM。产生此现象的原因可能是

生成网络的容量有限，通过生成网络学习对抗分布的方式很难为每个输入数据学

习适当的对抗分布。尽管如此，ADTEXP-AM和 ADTIMP-AM可以加速训练过程。值

得注意的是，ADTIMP-AM并没有取得比 ADTEXP-AM更好的鲁棒性。这说明虽然采
用隐式分布可以更加灵活地建模对抗扰动，但是实验结果表明隐式分布并没有帮

助训练出更鲁棒的模型。

5.5.2 黑盒攻击实验

本小节在 CIFAR-10数据集上测评不同防御模型在黑盒攻击下的鲁棒性，以更
加全面地验证所提出方法的有效性。首先，实验对比模型在黑盒迁移攻击下的效
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图 5.3 在 CIFAR-10数据集上不同模型针对黑盒迁移攻击的准确率（%）

表 5.3 在 CIFAR-10数据集上不同模型针对 SPSA攻击的准确率

SPSA256 SPSA512 SPSA1024 SPSA2048

Standard 0.00% 0.00% 0.00% 0.00%

ATPGD 60.67% 58.10% 55.82% 54.37%

ADTEXP 62.22% 59.94% 57.97% 56.27%

ADTEXP-AM 62.58% 60.12% 57.62% 55.84%

ADTIMP-AM 62.49% 59.77% 57.34% 55.67%

果。图5.3展示了 Standard、ATPGD、ADTEXP、ADTEXP-AM和ADTIMP-AM在 PGD-20
和 MIM 迁移攻击下的分类准确率。实验结果表明防御模型在黑盒迁移攻击下的
准确率比在白盒攻击下的准确率更高。其次，实验采用黑盒得分攻击 SPSA [88]测

评模型的鲁棒性。SPSA 中的采样次数分别设为 256、512、1024 和 2048 以估计
模型的梯度。表5.3展示了不同模型在 SPSA攻击下的准确率。可以看到，模型在
SPSA攻击下的准确率也高于其在白盒攻击下的准确率，并且对抗分布训练取得了
比 ATPGD 更好的鲁棒性。因此，在黑盒攻击下的实验结果说明了对抗分布训练可
靠地增强了模型的鲁棒性。

5.5.3 消融实验

首先，本小节测试第5.4节中提出的三种对抗分布建模方式（即 EXP、EXP-AM
和 IMP-AM）的攻击性能。EXP的迭代轮数设置为 𝑇 = 20，蒙特卡洛采样次数设
置为 𝑘 = 10，以构建更加强大的攻击。EXP-AM 和 IMP-AM 对于每个防御模型
重新训练生成网络。在使用不同方式学习到对抗分布之后，从中采样对抗扰动并

计算模型的分类准确率。表5.4展示了 PGD-20、EXP、EXP-AM和 IMP-AM针对
Standard、ATPGD、ADTEXP、ADTEXP-AM和 ADTIMP-AM五个模型的攻击结果。从
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表 5.4 对抗分布的攻击结果对比

PGD-20 EXP EXP-AM IMP-AM

Standard 0.00% 0.00% 9.24% 9.83%

ATPGD 50.03% 49.97% 50.46% 50.36%

ADTEXP 52.18% 51.96% 52.71% 52.82%

ADTEXP-AM 51.95% 51.62% 52.85% 52.72%

ADTIMP-AM 52.28% 51.46% 52.76% 52.48%
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图 5.4 在不同 𝜆取值下模型的鲁棒性与对抗分布的熵

中可以看到，EXP取得了比 PGD-20更好的攻击效果，而 EXP-AM和 IMP-AM也
表现出类似的攻击能力。

其次，本小节研究对抗分布训练中最小最大优化问题（5.5）的超参数 𝜆的取
值对于结果的影响。由于 ADTEXP-AM训练速度较快，同时显式对抗分布的熵可以
被解析计算，实验选取其作为研究对象。图5.4展示了在 𝜆 = 0.0、0.001、0.01、0.1
和 1.0下训练得到的 ADTEXP-AM 模型的鲁棒性以及对抗分布的熵。可以看到，采
用更大的 𝜆可以使对抗分布的熵更大，并得到更好的模型鲁棒性。这是因为对抗
分布可以学习到多样化的对抗样本，增强模型的鲁棒性。但是，如果 𝜆的取值过
大，对抗分布对模型的攻击效果变差，导致模型的鲁棒性出现下降。

最后，本小节分析不同方法训练得到模型的损失平面。具体而言，通过计算

模型在原始样本周围沿梯度方向 𝑑𝑔 和随机方向 𝑑𝑟 上的交叉熵损失得到损失平面。

图5.5展示了 Standard、ATPGD、ADTEXP、ADTEXP-AM 和 ADTIMP-AM 五个模型在

某一个数据周围的损失平面。从图中可以看到，基于对抗分布训练的模型相比于

ATPGD 学习到了更加平滑的损失表面，说明模型对于输入空间中的微小扰动不会
过于敏感，从而取得更好的鲁棒性。图5.5 (f)还展示了不同模型分类损失对于输入
的黑塞矩阵（Hessian matrix）的主特征值（dominant eigenvalue），用于定量地衡量
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模型 主特征值

Standard 1.8301±6.3663
ATPGD 0.0242±0.0478

ADTEXP 0.0180±0.0311
ADTEXP-AM 0.0181±0.0270
ADTIMP-AM 0.0211±0.0353

(f) ⿊塞矩阵对⽐

(a) Standard

(d) ADTEXP-AM (e) ADTIMP-AM

(b) ATPGD (c) ADTEXP

图 5.5 模型损失平面可视化与模型对于输入的黑塞矩阵主特征值

损失平面的平滑程度。图中的结果通过 CIFAR-10测试集中的 1000张图片计算得
到。此结果表明对抗分布训练得到模型的黑塞矩阵主特征值更小，反映出模型的

损失平面更加平滑，与可视化结果相吻合。

5.6 可解释性分析

对抗训练除了可以增强模型的鲁棒性，还具备提升深度学习模型的可解释性

（interpretability）的作用 [45]。这是因为对抗训练模型会学习到输入数据中更加鲁棒

的特征 [45]，与人类所理解的语义概念更加一致。本节在 ImageNet [87]数据集上进
一步分析对抗训练对于深度学习模型可解释性的作用。

一些研究发现深度学习模型中的神经元（neuron）可以检测人类所理解的语义
概念 [156-157]。然而，已有工作仅在原始样本上分析模型的可解释性，而没有在导

致模型发生错误的对抗样本上验证模型的可解释性。针对这一问题，本节首先通

过基于优化的攻击方法对 ImageNet数据集中的每一张原始图片生成对抗样本，并
将原始样本与对抗样本同时输入深度学习模型检查其特征表示的可解释性。具体

而言，本节针对深度学习模型内部神经元学习到的特征进行分析，采用响应最大

化（activation maximization）算法 [157]检查其特征表示。对于每个神经元，该方法

寻找对其产生响应最强的一组图片代表该神经元学习到的特征。

图5.6展示了在 ImageNet数据集上正常训练的 VGG-16 [4]模型中某些神经元学
习到的特征的可视化结果。对于每个选取的神经元，图中展示了对其产生响应最

强的八张原始图片和八张对抗图片作为代表，其中每张图片的显著区域通过差异

图（discrepancy map）[157]可视化。从图5.6中可以看到，对每个神经元产生响应较
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(d) 神经元 #38：狗(b) 神经元 #20：铁轨 (c) 神经元 #102：⽺⾓(a) 神经元 #147：鸟

原
始
样
本

对
抗
样
本

图 5.6 VGG-16模型中神经元特征可视化

(a) 神经元 #38：狗 (b) 神经元 #20：铁轨 (c) 神经元 #12：塔 (d) 神经元 #135：鸟

原
始
样
本

对
抗
样
本

图 5.7 对抗训练后 VGG-16模型中神经元特征可视化

强的原始图片中具有较为一致的语义概念。例如，在图5.6 (a)中，对第 147个神
经元产生响应较强的图片均为 “鸟”的图片，所以此神经元学习到的特征可以解释
为 “鸟”。然而，对每个神经元产生响应较强的对抗图片中的语义信息与原始图片
存在不一致，且不具有任何关联。这说明在对抗样本存在的情况下，深度学习模

型中的神经元并不能一致地检测图像中的某些语义概念，说明其可解释性不足。

针对这一问题，本节提出加入特征表示一致性损失的对抗训练方式，在训练

的过程中提升深度学习模型内部特征表示与人类所理解的语义概念之间的一致性。

该方法使模型学习到对于对抗样本与原始样本更加接近的特征表示，减轻噪声对

模型内部特征表示的干扰，使其内部神经元在相关的语义概念出现时才会产生响

应，以提升模型的可解释性。该方法构建以下损失函数进行对抗训练：

min
𝜃

1
𝑛

𝑛

∑
𝑖=1

max
𝛿𝑖∈𝑆 [𝐽(𝑓𝜃(𝑥𝑖 + 𝛿𝑖), 𝑦𝑖) + 𝑤 ⋅ ‖𝑓 ′

𝜃 (𝑥𝑖 + 𝛿𝑖) − 𝑓 ′
𝜃 (𝑥𝑖)‖2

2, ], （5.16）

其中 𝑓 ′
𝜃 (⋅)代表模型 𝑓𝜃 中的特征表示部分，𝑤为控制两项损失所占权重的超参数。
图5.7展示了通过本节所提出的方法训练得到的 VGG-16模型中神经元学习到

的特征的可视化结果。从图中可以看到，通过加入特征表示一致性损失的对抗训

练方式，模型内部神经元在原始样本和对抗样本作为输入的情况下均可以一致地

检测图像中的语义概念，验证其学习到的特征的可解释性更好，与人类所理解的

语义概念更加一致。
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5.7 本章小结

本章提出了对抗分布训练框架，建模每个原始样本周围对抗扰动的分布。对

抗分布训练被描述为一个最小最大优化问题，其中内层最大化旨在学习对抗分布，

外层最小化旨在通过优化模型在对抗分布下的期望损失训练鲁棒的分类器。通过

加入熵正则项，对抗分布能够生成多样化的对抗样本，增强模型在不同攻击下的

泛化能力和鲁棒性。本章通过理论分析推导出求解对抗分布训练的通用算法，并

提出三种对抗攻击方式建模并学习参数化的对抗分布。实验结果验证了对抗分布

训练的有效性，其相比于多种对抗训练方法可以有效增强模型的鲁棒性。本章进

一步分析对抗训练对深度学习模型可解释性的影响，并提出了加入特征表示一致

性损失的对抗训练方式，以提升模型的可解释性。
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第 6章 面向图像分类的对抗鲁棒性测评基准

随着深度学习的鲁棒性问题受到广泛关注，越来越多的对抗攻击与防御算法

被相继提出，如何公平合理地测评对抗攻防算法的有效性成为重要研究问题。本

章面向图像分类任务构建了对抗鲁棒性测评基准，旨在公平、全面地评估图像分

类任务中对抗攻防模型及算法的有效性。本章构建的鲁棒性基准采用两条鲁棒性

曲线作为公正的评估指标，并在多种威胁模型下针对典型的对抗攻防算法进行大

规模实验，以充分评估这些算法的性能。基于实验分析，本章得出一些重要结论：

1）防御模型在同样攻击的不同参数（如扰动规模、迭代轮数等）下鲁棒性的相对
好坏存在差异；2）对抗训练是增强深度学习模型鲁棒性最有效的方式，其鲁棒性
可以泛化到其他威胁模型下；3）随机化防御在黑盒查询攻击下防御能力较好。本
章开发了对抗攻防平台 ARES用于鲁棒性测评，也为后续研究工作提供了便捷的
测评工具。

6.1 本章引言

近年来，深度学习在对抗攻击下的鲁棒性与安全性问题引起广泛关注，研究

者们提出了许多对抗攻击与防御算法，旨在发现深度学习模型的脆弱性以及构建

更加安全可靠的深度学习模型。随着相关研究不断增多，如何对已有对抗攻防算

法进行公平合理的鲁棒性测评成为重要研究问题，此方面的研究有助于了解不同

对抗攻防算法的优缺点，比较其在多种威胁模型下的性能，并为构建更加鲁棒的

深度学习模型提供新的思路。

深度学习鲁棒性的研究随着攻击与防御的博弈而不断发展 [36,42,49,88,158]，如

图6.1所示。这意味着某些防御方法在提出时虽然可以有效防御已有攻击，但是很
快会被新的攻击方法攻破，反之亦然。例如，早期的一种防御方式采用快速梯度

符号法进行对抗训练 [69]，可以有效防御快速梯度符号法 [20]生成的对抗样本，但

是该防御会被其他攻击方法攻破，说明其并没有真正增强模型的鲁棒性。后续工

作 [38,77]设计不同的对抗防御机制，通过引起混淆梯度提升模型在典型白盒攻击下

的防御能力，但是很容易被适应性攻击 [36,42]攻破，也说明了这些防御模型的鲁棒

性没有得到提升。因此，进行公平、全面、合理的鲁棒性测评对于了解不同攻防算

法的效果及评估此领域的进展具有重要意义，同时此项工作也极具挑战。

目前关于深度学习鲁棒性测评的研究工作存在很多不足。首先，虽然一些开

源对抗攻防平台（包括 CleverHans [89]、Foolbox [90]等）实现了典型的对抗攻防算
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适应性攻击 (Athalye et al., ICML
2018)

黑盒迁移攻击 (Tramer et al., ICLR
2018)

攻击算法 防御算法

基于快速梯度符号法的对抗训练

(Kurakin et al., ICLR 2017)快速梯度符号法 (Goodfellow et
al., ICLR 2015)

随机化、图像变换防御 (Xie et al.,
ICLR 2018; Liao et al., CVPR 2018)

投影梯度下降法 (Madry et al.,
ICLR 2018)

集成对抗训练 (Tramer et al., ICLR
2018)

图 6.1 对抗攻击与对抗防御算法的发展过程

法，但是其涵盖的算法不够全面，也没有对已有攻防算法进行测评。其次，大部分

对抗攻击与防御算法在提出时往往没有进行全面的鲁棒性测评。比如，大多数防

御方法仅针对某些威胁模型下的一小部分攻击进行鲁棒性测试，没有覆盖到更加

全面的对抗攻击方法。最后，目前使用较多的鲁棒性评估指标过于简单，无法全

面分析对抗攻防算法的性能。在一般情况下，防御模型对具有某个扰动规模的对

抗样本的识别准确率或对抗扰动的最小范数被用作鲁棒性评估指标，其不足以全

面测评攻防算法的有效性。综上所述，目前鲁棒性测评机制不够完善，难以对比

不同对抗攻防算法的优劣。

本章面向图像分类任务构建公平、全面的对抗鲁棒性测评基准（adversarial
robustness benchmark），简称为鲁棒性基准，旨在对已有对抗攻防算法进行全面的
测评与分析。鲁棒性基准涵盖多种典型的对抗攻击与防御，包括 15种攻击方法和
16个防御模型，这些防御模型是在广泛使用的 CIFAR-10 [134]和 ImageNet [87]数据
集上训练得到的。为了全面展示攻防算法的性能，鲁棒性基准采用两条不同的鲁

棒性曲线作为公正的评估指标。本章在多种威胁模型下针对所选取的攻防算法进

行大规模实验，以得到测评结果。鲁棒性基准所研究的威胁模型根据攻击者的目

标包含有目标攻击和无目标攻击；根据攻击者的能力包含 ℓ∞ 和 ℓ2 范数限制下的

攻击；根据攻击者的知识包含白盒攻击、黑盒迁移攻击、黑盒得分攻击和黑盒决

策攻击。

本章基于实验分析得出一些重要结论。第一，防御模型在同样攻击的不同参

数（如扰动规模、迭代轮数等）下鲁棒性的相对好坏存在差异，因此很难通过采用

特定参数的攻击方法比较不同防御的鲁棒性，然而这种测评方式在当前工作中十

分常见。第二，虽然存在多种类型的防御技术，但是最有效的防御仍然是对抗训

练得到的模型，其鲁棒性可以泛化到其他威胁模型下。第三，随机化防御在黑盒
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查询攻击（包括黑盒得分攻击与黑盒决策攻击）下防御能力较好。第6.3.3节会进
一步介绍更多的实验结论。

本章开发了对抗攻防平台 ARES（Adversarial Robustness Evaluation for Safety）
用于鲁棒性测评，同时其也支持了本章所进行的所有实验。ARES平台包含了前面
章节中所提出的对抗攻防算法，目前已开源①，可以大幅降低相关模型及算法的研

发和测评门槛，并可以通过通用算法模块的研制降低新模型的开发成本，为后续

攻防算法的研发提供了便捷的测评工具。

6.2 鲁棒性基准

本节将分别介绍鲁棒性基准中所包含的威胁模型、数据集、攻击算法、防御模

型和评估指标，并简要介绍本章开发的对抗攻防平台。

6.2.1 威胁模型

本章构建的鲁棒性基准在多种威胁模型下进行鲁棒性测评，其包含第1.2.2节
中所介绍的各种攻击形式。具体而言，对于攻击者的目标，鲁棒性基准包含有目

标攻击和无目标攻击；对于攻击者的能力，鲁棒性基准包含在 ℓ∞ 和 ℓ2 范数限制

下的攻击；对于攻击者的知识，鲁棒性基准包含白盒攻击、黑盒迁移攻击、黑盒得

分攻击和黑盒决策攻击。

6.2.2 数据集

本章构建的鲁棒性基准使用 CIFAR-10 [134]和 ImageNet [87]两个典型的图像分
类数据集进行鲁棒性测评。鲁棒性基准选取 CIFAR-10测试集中的 10000张图片，
并从 ImageNet验证集中随机选择 1000张图片。在进行有目标攻击时，每张图片
的目标类别通过随机采样的方式选取。

6.2.3 攻击算法

对抗攻击通过优化攻击目标函数生成对抗样本，根据攻击目标函数的不同可

以被分为两种类型。第一种攻击类型在最大扰动规模 𝜖 的限制下优化生成对抗样
本，可以形式化表示为：

𝑥∗ = argmax
𝑥′∶‖𝑥∗−𝑥‖𝑝⩽𝜖

𝐽(𝑓(𝑥′), 𝑦), （6.1）

① 源代码参见https://github.com/thu-ml/ares。
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表 6.1 鲁棒性基准中的对抗攻击算法

攻击算法 攻击者的目标 攻击者的能力 攻击者的知识 攻击目标函数

FGSM 无目标 &有目标 ℓ∞ & ℓ2 白盒 &黑盒迁移 约束攻击

BIM 无目标 &有目标 ℓ∞ & ℓ2 白盒 &黑盒迁移 约束攻击

MIM 无目标 &有目标 ℓ∞ & ℓ2 白盒 &黑盒迁移 约束攻击

DeepFool 无目标 ℓ∞ & ℓ2 白盒 最优化攻击

C&W 无目标 &有目标 ℓ2 白盒 最优化攻击

DIM 无目标 &有目标 ℓ∞ & ℓ2 黑盒迁移 约束攻击

ZOO 无目标 &有目标 ℓ2 黑盒得分 最优化攻击

NES 无目标 &有目标 ℓ∞ & ℓ2 黑盒得分 约束攻击

SPSA 无目标 &有目标 ℓ∞ & ℓ2 黑盒得分 约束攻击

𝒩ATTACK 无目标 &有目标 ℓ∞ & ℓ2 黑盒得分 约束攻击

Boundary 无目标 &有目标 ℓ2 黑盒决策 最优化攻击

Evolutionary 无目标 &有目标 ℓ2 黑盒决策 最优化攻击

其中 𝑥代表原始样本，𝑦代表 𝑥的真实类别，𝑓 代表图像分类模型，𝐽(⋅, ⋅)代表攻
击目标函数（如交叉熵损失）。本章将通过求解约束优化问题（6.1）生成对抗样本
的方式称为约束攻击方法。可以看到，第2章介绍的动量迭代法和第3章介绍的平
移不变攻击方法均为约束攻击方法。

第二种攻击类型在满足攻击者目标的情况下最小化添加扰动的范数，可以形

式化表示为：

𝑥∗ = argmax
𝑥′∶𝒞(𝑥′)=1

‖𝑥∗ − 𝑥‖𝑝, （6.2）

其中 𝒞(⋅)代表对抗判别准则，即对抗样本满足攻击者的目标时其取值为 1，否则其
取值为 0。本章将通过求解优化问题（6.2）生成对抗样本的方式称为最优化攻击
方法。可以看到，第4章介绍的进化攻击方法为最优化攻击方法。
鲁棒性基准包含多种威胁模型下的 15种对抗攻击算法，如下所示。
• 对于白盒攻击，鲁棒性基准包含快速梯度符号法（FGSM）[20]、基础迭代法
（BIM）[48]、动量迭代法（MIM）、DeepFool [52]和 C&W [49]在内的 5种算法。
• 对于黑盒迁移攻击，由于白盒攻击从原理上也可用于黑盒迁移攻击，鲁棒
性基准采用 FGSM、BIM和 MIM进行黑盒迁移攻击，并加入了多样输入法
（DIM）[56]，即其总共包含 4种黑盒迁移攻击算法。
• 对于黑盒得分攻击，鲁棒性基准包含零阶优化法（ZOO）[59]、自然进化策略
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表 6.2 鲁棒性基准中 CIFAR-10数据集上的防御模型

防御模型 类型 模型结构 目标威胁模型 准确率

Res-56 正常训练 ResNet-56 - 92.6%

PGD-AT 鲁棒训练 Wide ResNet-28-10 ℓ∞ (𝜖 = 8/255) 87.3%

DeepDefense 鲁棒训练 五层卷积神经网络 ℓ2 79.7%

TRADES 鲁棒训练 Wide ResNet-34-10 ℓ∞ (𝜖 = 8/255) 84.9%

Convex 可证实防御 ResNet ℓ∞ (𝜖 = 2/255) 66.3%

JPEG 图像变换 ResNet-56 通用 80.9%

RSE 随机化 &模型集成 VGG ℓ2 86.1%

ADP 模型集成 3×ResNet-110 通用 94.1%

（NES）[60]、SPSA [88]和𝒩ATTACK [61]在内的 4种算法。
• 对于黑盒决策攻击，鲁棒性基准包含边界攻击（Boundary）[63]和进化攻击
（Evolutionary）在内的 2种算法。
表6.1总结了鲁棒性基准中对抗攻击算法的攻击目标、扰动范数、所获取的知

识以及攻击目标函数。值得强调的是：1）鲁棒性基准没有采用投影梯度下降法
（PGD）[37]，这是因为投影梯度下降法与基础迭代法十分类似，其取得的效果也十
分接近；2）在黑盒迁移攻击中，攻击算法针对替代模型生成对抗样本；3）对于引
起混淆梯度的防御，白盒攻击算法中均加入了适应性攻击策略，即在模型的梯度

不存在时使用后向传递可微近似（BPDA）[36]或在模型的梯度随机时使用期望变换
（EoT）[55]方法。基于上述对抗攻击算法的选取与实现，鲁棒性基准可以更好地测
评不同防御模型的鲁棒性。

6.2.4 防御模型

鲁棒性基准总共包含 16个模型，且这些模型覆盖第1.3.2节中所介绍的鲁棒训
练、图像变换、随机化、模型集成和可证实防御五种类型。在 CIFAR-10数据集上，
鲁棒性基准包含 8个模型，具体包括：

• 正常训练的 ResNet-56（Res-56）模型 [6]；

• 基于投影梯度下降法的对抗训练模型（PGD-AT）[37]；
• 基于最大化扰动范数的 DeepDefense防御模型 [73]；

• 基于对抗训练的 TRADES防御模型 [43]；

• 基于外凸多胞体的可证实防御（Convex）[83]；
• 基于图像变换的 JPEG压缩 [53]；
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表 6.3 鲁棒性基准中 ImageNet数据集上的防御模型

防御模型 类型 模型结构 目标威胁模型 准确率

Inc-v3 正常训练 Inception v3 - 78.0%

Ens-AT 鲁棒训练 Inception v3 ℓ∞ (𝜖 = 16/255) 73.5%

ALP 鲁棒训练 ResNet-50 ℓ∞ (𝜖 = 16/255) 49.0%

FD 鲁棒训练 ResNet-152 ℓ∞ (𝜖 = 16/255) 64.3%

JPEG 图像变换 Inception v3 通用 77.3%

Bit-Red 图像变换 Inception v3 通用 61.8%

R&P 图像变换 &随机化 Inception v3 通用 77.0%

RandMix 可证实防御 &随机化 Inception v3 通用 52.4%

• 随机自集成（random self-ensemble，RSE）防御模型 [78]；

• 基于模型集成的 ADP防御模型 [79]。

表6.2展示了这些防御模型的具体信息，包括防御类型、模型结构、目标威胁
模型（即防御模型在训练时采用的威胁模型）和在 CIFAR-10测试集上的准确率。
在 ImageNet数据集上，鲁棒性基准也包含 8个防御模型，具体包括：
• 正常训练的 Inception v3（Inc-v3）模型 [5]；

• 集成对抗训练（Ens-AT）防御模型 [104]；

• 对抗 logit匹配（ALP）防御模型 [155]；

• 基于特征去噪（feature denoising，FD）的对抗训练模型 [159]；

• 基于图像变换的 JPEG压缩 [53]；

• 基于图像变换的位深缩减防御（bit-depth reduction，Bit-Red）[160]；
• 随机放缩与填充（R&P）[77]；
• 可证实的 RandMix防御模型 [86]。

与表6.2类似，表6.3也展示了 ImageNet数据集上防御模型的具体信息。可以看
到，鲁棒性基准包含了多个基于随机化或图像变换的防御模型。虽然这些防御已

经被攻破 [36]，说明其鲁棒性较差，但是本章旨在全面地测评这些防御在多种威胁

模型下的效果，因此鲁棒性基准也包含了这些较差的防御。

6.2.5 评估指标

本小节介绍鲁棒性基准中使用的评估指标。将攻击算法记为 𝒜𝜖,𝑝，其可以在

ℓ𝑝 范数的限制下为原始样本 𝑥生成对抗样本 𝑥∗ ∶= 𝒜𝜖,𝑝(𝑥)，使得扰动的范数不超
过 𝜖，即 ‖𝑥∗ − 𝑥‖𝑝 ⩽ 𝜖。与第2章的符号表示类似，给定分类器模型 𝑓，其预测类
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别记为 𝐶𝑓。分类器在对抗攻击𝒜𝜖,𝑝下的分类准确率定义为：

Acc(𝑓 , 𝒜𝜖,𝑝) = 1
𝑁

𝑁

∑
𝑖=1

𝕀(𝐶𝑓 (𝒜𝜖,𝑝(𝑥𝑖)) = 𝑦𝑖), （6.3）

其中 {𝑥𝑖, 𝑦𝑖}𝑁
𝑖=1代表数据集，𝕀(⋅)代表指标函数。

对于无目标攻击，其针对分类器模型 𝑓 的攻击成功率定义为：

Asr(𝒜𝜖,𝑝, 𝑓 ) = 1
𝑀

𝑁

∑
𝑖=1

𝕀(𝐶𝑓 (𝑥𝑖) = 𝑦𝑖 ∧ 𝐶𝑓 (𝒜𝜖,𝑝(𝑥𝑖)) ≠ 𝑦𝑖), （6.4）

其中𝑀 = ∑𝑁
𝑖=1 𝕀(𝐶𝑓 (𝑥𝑖) = 𝑦𝑖)代表模型分类正确的原始样本数量。

对于有目标攻击，其针对分类器模型 𝑓 的攻击成功率定义为：

Asr(𝒜𝜖,𝑝, 𝑓 ) = 1
𝑁

𝑁

∑
𝑖=1

𝕀(𝐶𝑓 (𝒜𝜖,𝑝(𝑥𝑖)) = 𝑦∗
𝑖 ). （6.5）

其中 𝑦∗
𝑖 代表 𝑥𝑖的攻击目标类别。

已有工作大多选定最大扰动规模 𝜖 并计算在此扰动规模下防御模型的分类准
确率或攻击算法的攻击成功率作为评估指标，但是该指标过于简单，无法全面评估

攻防算法的性能。本章构建的鲁棒性基准采用两条鲁棒性曲线作为评估指标，可

以更加全面地展示防御模型在对抗攻击下的鲁棒性以及攻击算法针对防御模型的

攻击效果。

第一条鲁棒性曲线为分类准确率或攻击成功率随扰动规模变化曲线。该曲线

可以全面地评估在不同扰动下防御模型的鲁棒性及攻击算法的有效性。第二条鲁

棒性曲线为分类准确率或攻击成功率随攻击强度变化曲线，其中攻击强度定义为

攻击算法的迭代轮数或查询次数。该曲线可以更好地展示防御模型对攻击算法的

抵抗能力及攻击算法的效率。

6.2.6 对抗攻防平台

为了搭建鲁棒性基准并针对上述对抗攻防算法进行全面测评，本章开发了对

抗攻防平台 ARES。ARES平台采用模块化的实现方式，包含数据集、攻击算法、
防御模型和测评指标方面的通用实现。使用 ARES平台进行鲁棒性测评较为便捷，
如图6.2所示。ARES平台的开发可以大幅降低对抗攻防模型及算法的研发和测评
门槛，并可以通过通用算法模块降低新模型和新算法的开发成本。除了上述用于

鲁棒性测评的对抗攻防算法，ARES平台还包含了多种其他典型算法，并且涵盖了
前面章节中所提出的攻防算法。ARES平台目前已开源，为后续攻防算法的研发提
供了便捷的测评工具。
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图 6.2 使用对抗攻防平台进行鲁棒性测评示例

6.3 测评结果与分析

本节在多种威胁模型下针对所选取的攻防算法进行大规模实验，并采用两条

鲁棒性曲线展示测评结果。本节主要展示防御模型针对 ℓ∞ 范数限制下的无目标

攻击的分类准确率随扰动规模与攻击强度的变化曲线。更为详细的实验结果请参

见 [99]。第6.3.1节和第6.3.2节分别展示了在 CIFAR-10和 ImageNet数据集上的测评
结果。第6.3.3节总结了鲁棒性测评得出的重要结论。

6.3.1 CIFAR-10数据集上的测评结果

本小节展示在 CIFAR-10数据集上的 8个防御模型针对白盒攻击、黑盒迁移攻
击、黑盒得分攻击和黑盒决策攻击的分类准确率变化曲线。在计算分类准确率随

攻击强度的变化曲线时，ℓ∞ 范数限制下的最大扰动规模设置为 𝜖 = 8
255，ℓ2 范数

限制下的最大扰动规模设置为 𝜖 = 1.0。
白盒攻击：图6.3和图6.4分别展示了 CIFAR-10 数据集上的防御模型针对 ℓ∞

范数限制下的无目标白盒攻击 FGSM、BIM、MIM和 DeepFool的分类准确率随扰
动规模和攻击强度（即梯度迭代轮数）变化曲线。随着扰动规模增大，防御模型在

基于多步梯度迭代的攻击算法下的分类准确率逐渐下降到 0。可以看到，在白盒攻
击下对抗训练模型（包括 PGD-AT和 TRADES）取得了更好的鲁棒性。此外，在
不同的扰动规模或迭代轮数下，防御模型在同样对抗攻击下鲁棒性的相对好坏可

能存在不同。例如，当扰动规模较小时（𝜖 = 0.05），TRADES在白盒攻击下的分
类准确率高于 PGD-AT，但在扰动规模较大时（𝜖 = 0.15），TRADES在白盒攻击
下的分类准确率低于 PGD-AT。这一现象意味着在特定的扰动规模或迭代轮数下
防御模型之间的比较不能完全评估其性能，然而这种方式在已有工作中十分常见。

本章构建的鲁棒性基准中采用的鲁棒性曲线可以更加全面地展示攻防算法的性能。

黑盒迁移攻击：图6.5和图6.6分别展示了 CIFAR-10数据集上的防御模型针对
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图 6.3 CIFAR-10数据集上的防御模型针对 ℓ∞范数限制下的无目标白盒攻击的分类准确
率随扰动规模变化曲线

图 6.4 CIFAR-10数据集上的防御模型针对 ℓ∞范数限制下的无目标白盒攻击的分类准确
率随攻击强度变化曲线

图 6.5 CIFAR-10数据集上的防御模型针对 ℓ∞范数限制下的无目标黑盒迁移攻击的分类
准确率随扰动规模变化曲线

图 6.6 CIFAR-10数据集上的防御模型针对 ℓ∞范数限制下的无目标黑盒迁移攻击的分类
准确率随攻击强度变化曲线

ℓ∞ 范数限制下的无目标黑盒迁移攻击 FGSM、BIM、MIM和 DIM的分类准确率
随扰动规模和攻击强度（即梯度迭代轮数）变化曲线。在攻击 TRADES时，替代模
型选取为 PGD-AT；在攻击其他模型时，替代模型选取为 TRADES。从实验结果中
可以看到，一些提高黑盒迁移攻击成功率的方法（如MIM和 DIM）在 CIFAR-10
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图 6.7 CIFAR-10数据集上的防御模型针对 ℓ∞范数限制下的无目标黑盒得分攻击的分类
准确率随扰动规模变化曲线

图 6.8 CIFAR-10数据集上的防御模型针对 ℓ∞范数限制下的无目标黑盒得分攻击的分类
准确率随攻击强度变化曲线

图 6.9 CIFAR-10数据集上的防御模型针对
ℓ2 范数限制下的无目标黑盒决策攻击的分
类准确率随扰动规模变化曲线

图 6.10 CIFAR-10数据集上的防御模型针
对 ℓ2 范数限制下的无目标黑盒决策攻击的
分类准确率随攻击强度变化曲线

数据集上没有取得比基准方法 BIM更好的效果。
黑盒得分攻击：图6.7和图6.8分别展示了 CIFAR-10数据集上的防御模型针对

ℓ∞范数限制下的无目标黑盒得分攻击NES、SPSA和𝒩ATTACK的分类准确率随
扰动规模和攻击强度（即查询次数）变化曲线。这些攻击算法的最大查询次数设

置为 20000。从实验结果中可以看到，基于随机化的防御模型 RSE对黑盒得分攻
击具有很强的抵抗力，这是因为黑盒得分攻击估计梯度的随机性较大，难以有效

生成对抗样本。

黑盒决策攻击：由于鲁棒性基准中的黑盒决策攻击算法仅支持 ℓ2范数限制下

的攻击，图6.9和图6.10分别展示了 CIFAR-10数据集上的防御模型针对 ℓ2 范数限

制下的无目标黑盒决策攻击 Boundary和 Evolutionary的分类准确率随扰动规模和
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图 6.11 ImageNet 数据集上的防御模型针对 ℓ∞ 范
数限制下的无目标白盒攻击的分类准确率随扰动规

模变化曲线

图 6.12 ImageNet数据集上的防御
模型针对 ℓ∞ 范数限制下的无目标
白盒攻击的分类准确率随攻击强度

变化曲线

图 6.13 ImageNet 数据集上的防御模型针对 ℓ∞ 范数限制下的无目标黑盒迁移攻击的分
类准确率随扰动规模变化曲线

图 6.14 ImageNet 数据集上的防御模型针对 ℓ∞ 范数限制下的无目标黑盒迁移攻击的分
类准确率随攻击强度变化曲线

攻击强度（即查询次数）变化曲线。防御模型在黑盒决策攻击下的性能与其在黑

盒得分攻击下的性能类似，RSE也可以有效抵抗黑盒决策攻击。

6.3.2 ImageNet数据集上的测评结果

本小节展示在 ImageNet 数据集上的鲁棒性测评结果。实验设置与 CIFAR-10
数据集类似。在计算分类准确率随攻击强度的变化曲线时，ℓ∞范数限制下的最大

扰动规模设置为 𝜖 = 16
255，ℓ2 范数限制下的最大扰动规模设置为 𝜖 = √0.001 ⋅ 𝐷，

其中 𝐷代表模型输入图片的维度。
白盒攻击：图6.11和图6.12分别展示了 ImageNet数据集上的防御模型针对 ℓ∞

范数限制下的无目标白盒攻击 FGSM、BIM和MIM的分类准确率随扰动规模和攻
击强度（即梯度迭代轮数）变化曲线。可以看到，基于对抗训练的 FD模型取得了
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图 6.15 ImageNet 数据集上的防御模型针对 ℓ∞ 范数限制下的无目标黑盒得分攻击的分
类准确率随扰动规模变化曲线

图 6.16 ImageNet 数据集上的防御模型针对 ℓ∞ 范数限制下的无目标黑盒得分攻击的分
类准确率随攻击强度变化曲线

图 6.17 ImageNet 数据集上的防御模型针
对 ℓ2 范数限制下的无目标黑盒决策攻击的
分类准确率随扰动规模变化曲线

图 6.18 ImageNet 数据集上的防御模型针
对 ℓ2 范数限制下的无目标黑盒决策攻击的
分类准确率随攻击强度变化曲线

最好的鲁棒性，说明了对抗训练在 ImageNet数据集上也是最有效的防御方式。
黑盒迁移攻击：图6.13和图6.14分别展示了 ImageNet 数据集上的防御模型针

对 ℓ∞范数限制下的无目标黑盒迁移攻击 FGSM、BIM、MIM和 DIM的分类准确
率随扰动规模和攻击强度（即梯度迭代轮数）变化曲线。实验使用 ResNet-152 [6]作
为替代模型。与 CIFAR-10数据集上的实验结果不同，MIM和 DIM显著提高了黑
盒迁移攻击成功率。产生此现象的原因可能是：ImageNet数据集中的图片维度较
高，使得 BIM生成的对抗样本会 “过拟合”白盒模型 [94]，难以迁移到其他黑盒模

型上。

黑盒得分攻击与黑盒决策攻击：图6.15和图6.16分别展示了 ImageNet数据集上
的防御模型针对 ℓ∞范数限制下的无目标黑盒得分攻击NES、SPSA和𝒩ATTACK
的分类准确率随扰动规模和攻击强度（即查询次数）变化曲线。图6.17和图6.18分
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别展示了 ImageNet数据集上的防御模型针对 ℓ2 范数限制下的无目标黑盒决策攻

击Boundary和 Evolutionary的分类准确率随扰动规模和攻击强度（即查询次数）变
化曲线。与 CIFAR-10数据集上的结果类似，基于随机化的两个防御模型 R&P和
RandMix比其他防御取得了更高的分类准确率。

6.3.3 实验结论

基于上述的鲁棒性测评结果，本章得出了以下结论。

第一，防御模型在同样攻击的不同参数（如扰动规模或迭代轮数）下鲁棒性的

相对好坏存在差异。除了图6.3中 PGD-AT和 TRADES的结果可以证实此结论，其
他场景下的结果也呈现出类似的现象。基于这一结论，在特定攻击参数下比较防

御模型的效果并不能完全说明其优劣。采用鲁棒性曲线作为评估指标可以更加全

面地比较不同模型的鲁棒性。

第二，对抗训练是目前最有效的防御方式，其鲁棒性也可以泛化到其他威胁

模型下。例如，在 ℓ∞ 范数限制下进行对抗训练得到的模型针对 ℓ2 范数限制下的

对抗攻击也具有一定防御能力。然而，对抗训练通常会导致模型在正常数据上的

准确率下降且需要较高的训练代价。

第三，随机化防御在黑盒查询攻击（包括黑盒得分攻击与黑盒决策攻击）下

具有良好的防御能力。由于随机化防御会对输入数据产生随机的预测结果，黑盒

查询攻击在生成对抗样本的过程中梯度估计方向或搜索方向很可能被随机的预测

结果误导，无法有效生成对抗样本。一个潜在的研究方向是针对随机化防御研究

更加有效的黑盒查询攻击。

第四，基于图像变换的防御（如 JPEG、Bit-Red等）可以略微提高正常训练模
型的鲁棒性，并且在黑盒查询攻击下具有更好的防御能力。这些防御方法的实现

十分简单，可以与其他类型的防御方式相结合，以构建更加鲁棒的防御模型。

第五，不同黑盒迁移攻击算法在 CIFAR-10数据集上表现出相似的性能，而最
近的方法（如 MIM、DIM等）可以提高对抗样本在 ImageNet数据集上的黑盒迁
移攻击成功率。产生此现象的原因可能是：ImageNet数据集中的图片维度远高于
CIFAR-10，因此 BIM生成的对抗样本很容易 “过拟合”白盒替代模型 [94]，导致其

迁移能力较差。

6.4 本章小结

本章面向图像分类任务构建了对抗鲁棒性测评基准，用于公平、全面地评估

深度学习模型的鲁棒性及对抗攻防算法的有效性。鲁棒性基准包含 15种对抗攻击
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算法与 16个对抗防御模型。鲁棒性基准采用两条不同的鲁棒性曲线作为公正的评
估指标，并在多种威胁模型下针对对抗攻防算法进行大规模实验。通过实验分析，

本章得出了一些与对抗攻防算法有效性相关的重要结论，有助于理解已有算法的

性能并为后续研究工作提供新的思路。本章开发了对抗攻防平台 ARES用于鲁棒
性测评，也为今后攻防算法的研发提供了便捷的测评工具。
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第 7章 总结与展望

7.1 本文总结

本文围绕深度学习的对抗攻击与鲁棒性测评开展研究，旨在解决黑盒迁移攻

击成功率较低、黑盒决策攻击效率较低、对抗训练模型鲁棒性不足以及对抗鲁棒

性测评较为欠缺的问题。本文通过构建对抗攻防测评基准与平台，并面向不同场

景研发高效对抗攻击算法解决上述问题，取得的主要创新性成果总结如下：

第2章提出了动量迭代法，在对抗样本生成的迭代优化过程中引入动量项，用
于记录梯度更新的历史方向。动量迭代法可以使对抗样本生成过程中的更新方向

更加平稳，同时避免对抗样本落入优化问题的局部极值点，有效缓解对抗样本的

白盒攻击效果与迁移能力的相互制约，提高黑盒迁移攻击成功率。相比于已有攻

击方法，动量迭代法将黑盒迁移攻击成功率提高了一倍左右，验证了现有深度学

习模型在黑盒迁移攻击场景下鲁棒性不足的问题。

第3章提出了平移不变对抗攻击方法，其构建平移不变攻击目标函数，对一组
经过平移变换的图片生成对抗样本，有效减轻对抗样本对所采用白盒模型的依赖

程度。基于卷积神经网络的平移不变性，可以高效计算平移不变攻击目标函数的

梯度。在不增加计算复杂度的情况下，平移不变攻击方法可以与所有基于梯度的

攻击方法相结合。实验结果验证了平移不变攻击方法的有效性，其可以大幅提高

针对典型防御模型的黑盒迁移攻击成功率。通过将平移不变攻击方法与多样输入

法相结合得到的 TI-DIM攻击方法，对八个典型防御模型的黑盒迁移攻击成功率达
到了 82%。实验结果说明了所研究的对抗防御模型在黑盒迁移攻击场景下的脆弱
性。

第4章针对人脸识别任务提出了进化攻击方法，可以在黑盒决策攻击场景下更
加高效地生成对抗样本。进化攻击方法通过对搜索方向的局部几何结构进行建模，

并降低搜索空间的维度，以提升黑盒决策攻击的查询效率。实验结果验证了进化

攻击方法的有效性，其相比于已有方法可以通过更少的模型查询次数生成扰动更

小的对抗样本。进化攻击方法成功攻破了商用人脸识别系统，表明其具有很好的

实用性。实验结果表明现有人脸识别模型极易被黑盒决策攻击攻破，这很可能会

对真实世界中的人脸识别系统带来严重的安全威胁。

第5章提出了对抗分布训练框架，其建模每个原始样本周围对抗扰动的分布。
对抗分布训练被描述为最小最大优化问题，其中内层最大化旨在学习对抗分布，外

层最小化旨在通过优化模型在对抗分布下的期望损失训练鲁棒的分类器。通过加
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入熵正则项，对抗分布能够生成多样化的对抗样本，增强模型在不同攻击下的泛

化能力和鲁棒性。对抗分布训练通过三种对抗攻击方式建模并学习参数化的对抗

分布。实验结果验证了对抗分布训练的有效性，其相比于多种对抗训练方法可以

有效增强模型的鲁棒性。第5章进一步分析对抗训练对深度学习模型可解释性的影
响，并提出了加入特征表示一致性损失的对抗训练方式，以提升模型的可解释性。

第6章面向图像分类任务构建了对抗鲁棒性测评基准，用于公平、全面地评估
深度学习模型的鲁棒性及对抗攻防算法的有效性。鲁棒性基准采用两条不同的鲁

棒性曲线作为公正的评估指标，并针对对抗攻防算法在多种威胁模型下进行大规

模实验。实验得出了与对抗攻防算法有效性相关的重要结论，有助于理解已有算

法的性能并为后续研究工作提供新的思路。同时开发了对抗攻防平台 ARES用于
鲁棒性测评，也为今后对抗攻防算法的研发提供了便捷的测评工具。

7.2 未来工作展望

本文系统地研究了深度学习的对抗攻击与鲁棒性测评中存在的问题，面向不

同场景提出了多种高效对抗攻击算法，构建了公平、全面的对抗鲁棒性测评基准

与平台，一定程度上解决了上述问题，取得了阶段性成果。但是深度学习鲁棒性

的研究还有很多极具挑战的问题需要进一步探索，具体包含以下三个方面：

• 真实世界中的对抗攻击：本文主要研究数字世界中的对抗攻击，而真实世界
中的对抗攻击会对深度学习的实际应用带来更加现实的安全威胁。在真实世

界中，对抗攻击需要解决对于环境变化、空间相对位置变化、对抗扰动的物

理可实现性等挑战，因此更加困难。尽管目前已有一些研究工作可以在真实

世界中生成对抗样本 [48,55,65-66]，但是其面临复现性较差的问题，即生成的对

抗样本在不同的物理条件下难以复现，无法有效地评估真实世界中深度学习

模型的鲁棒性。因此，面向真实世界中的不同场景研发对抗攻击方法具有重

要意义，也是本文后续工作的重点研究方向。

• 构建安全可靠的人工智能：以深度学习为代表的人工智能技术在多种场景下
均存在鲁棒性与安全性问题。如何解决现有模型与算法的鲁棒性问题，构建

更加安全可靠的人工智能成为重要的研究方向，对人工智能的进一步发展与

应用具有重要的理论与现实意义。虽然目前主流的防御方式通过对抗训练等

技术提升模型的鲁棒性，但其并未真正解决模型的本质问题。基于数据驱动

的人工智能算法通过统计学习方式建模数据特征间的规律，拟合输入到输出

的关系，而没有获取数据本质的特征及因果关系，因此无法完全解决鲁棒性

的问题。为了构建安全可靠的人工智能算法，需要从理论与算法层面研究融
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合先验知识、逻辑规则的新一代人工智能技术，这也是本文的长远目标。

• 多场景下的鲁棒性测评：本文面向图像分类任务构建了对抗鲁棒性测评基准
与平台，然而深度学习模型在实际中可能面临多种类型的攻击（如数据投毒

攻击、模型窃取攻击等），如何面向多种攻击场景构建全面的鲁棒性测评基

准是重要的研究问题。此外，随着深度学习被广泛应用于人脸识别、语音识

别、自然语言处理、自动驾驶等各种任务中，针对不同任务与应用进行鲁棒

性测评也具有重要意义。因此，在已有工作的基础上继续构建面向多场景的

鲁棒性测评基准与平台是本文后续工作的另一重点研究方向。
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深度学习在图像识别、自然语言处理等众多任务上取得了突出进展，但是，深

度学习模型很容易受到对抗噪声的干扰，产生错误的预测。因此，如何理解和提

升深度学习模型的对抗鲁棒性是当前的一个前沿课题。该论文针对深度学习模型

的对抗鲁棒性，重点从对抗攻击、对抗防御以及鲁棒性评测等方面进行系统研究，

深入理解和提升模型的鲁棒性。该论文选题具有重要的理论意义和广泛的应用价

值。论文的主要创新成果如下：

1） 提出了一种动量迭代的攻击方法，通过在对抗样本迭代优化过程中引入动量
项，大幅提高了黑盒迁移攻击成功率；并且进一步提出了一种平移不变对抗

攻击方法，有效提高针对对抗防御模型的黑盒迁移攻击成功率；

2） 提出了一种进化攻击方法，通过在黑盒决策攻击中建模搜索方向的局部几何
结构，降低搜索空间的维度，有效提升黑盒决策攻击的效率；

3） 提出了一种对抗分布训练方法，通过利用对抗分布刻画原始样本周围多样化
的对抗样本，有效增强了深度学习模型在不同对抗攻击下的防御能力；

4） 构建了一个面向图像分类任务的对抗鲁棒性测评基准，并提出了鲁棒性曲线
的评测指标，对多个典型对抗攻防算法进行了公平、全面的鲁棒性测评。

该论文由作者独立完成。论文工作表明作者具有本领域坚实宽广的基础理论

和系统深入的专业知识，独立从事科研能力强。论文写作规范，结构合理，论述清

晰，实验充分。
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论文研究深度学习的对抗攻击与鲁棒性测评，选题具有重要的理论意义和应

用价值。

论文的主要创新性成果如下：

1. 提出了动量迭代方法和平移不变对抗攻击方法，两种方法分别通过引入动量
项以及对一组经过平移变换的图片生成对抗样本，大幅提高了黑盒迁移攻击

成功率；

2. 提出了一种进化攻击方法，该方法通过建模搜索方向的几何结构，有效提升
了黑盒决策攻击的效率，验证了典型人脸识别模型在此场景下鲁棒性的不足；

3. 提出了一种对抗分布训练方法，该方法利用对抗分布刻画原始样本周围多样
化的对抗样本，有效增强了模型的鲁棒性，有助于提升深度学习模型的可解

释性；

4. 面向图像分类任务构建了一套对抗鲁棒性测评基准，采用鲁棒性曲线针对多
个典型的对抗攻防算法进行了鲁棒性测评，并且通过分析实验结果得出与对

抗攻防算法有效性相关的结论。

论文工作表明，作者已掌握本学科领域坚实宽广的基础理论和系统深入的专

门知识，独立从事科研工作的能力很强。论文写作规范，结构合理，叙述清楚，是

一篇优秀的博士论文。答辩过程中表述流畅，回答问题正确。

答辩委员会经无记名投票表决，一致同意通过论文答辩，并建议授予董胤蓬

工学博士学位。
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